Chapitre 4 — Installation du Serveur Debian DS2 et
de la plateforme LAMP
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1. Installation du serveur DS2 et configuration réseau.

* Procédez a une installation du serveur DS2 identique a celle de DS1.

ﬂ DS2LL [En fonction] - Oracle WM VirtualBox = il x

Y Fichier Machine Eoan Entrée  Périphérigues  Aide

Debian GHUCLinux 12 DSZLL ttyl

B0 i & 8 (3] TR DrOMTE
]

Maintenant, DS2LL est créée.
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* Prompt et sortie de la commande « grep » en couleur : « nano /root/.bashrc »

PSi='sidebian_chroot:+i{%debian_chroot) ish:isung
may uncomment the following
LS _OPTIONS '——chDP auto’
$(d1PchDPSJ
‘1= $LS_OPTIONS'
'ls $L5_0OPTIONWS -1'
'lS FLS_OPTIONS -1A'

P51 '\[\633[61 SEm\]\u@\h\[\BSS[BBm\] S [033 (01 3dms] s Es [e33 [eemy]
alias grep='grep --color=zauto’

* Déconnectez-vous (exit) puis reconnectez-vous.

Debian GMNUALLInux 12 DSZLL ttyl
Hint: Mum Lock on

DSZLL login: root
Fassward:
Linux DSZLL 6.1.8-18-amdod #1 SMP PREEHMPT_DYNAMIC Debian 6.1.76-1 (2024-02-61) =<B6_64

The programs included with the Debhian GHUSLinux system are free softuare;
the exact distribution terms for each program are described in the
individual files in fusrssharesdocs/ws/copyright.

Debian GHUSLLInux comes with ABSOLUTELY WO HARRENTY, to the extent
permitted by applicable law.

Last login: Thu Feb 22 17:083:48 CET 2624 on ttul

-hash: glias: & grep --color % @ nom d'alias non wvalahle
|PDDt@DSELL:

. Commentez la premiere ligne du fichier « /etc/apt/sources list » :
£ fHDUFEET.ll it

http://deb.debian.orgsdebians bookworm main non-free-firmware
http://deb.debian.oregsdebians bookworm main non-free-firmoare

http://security.debian.org/debian-security bookworm-security main non-free-firmueare
http://security.debian.org/debian-security bookworm-security main non-free-firmueare

http:??deb.debian.nrg!debian! bnnkﬂnrm—updates main nnn-free-firmware'
http://deb.debian.orgsdebians bookworm-updates main non-free-firmware




* Récupérez la derniere liste des paquets disponibles :

».1.% _Bookworm_ - Official amdéd DVD Binary-1 with firmware

.G _Bookworm_ - Official amded DWD Binary-1 with firmware

debian
okworm InRel

ehian bookworm-updat non-free-firm
ian boo M- L an-free-firm

urity bookwarm-securitys

et sont donc dg

Etails de config

all 1.91+nmul [55,6 kB]

VCOn wice = /11

» Mode d’acces réseau : Réseau Interne (LAN).
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Adapter 1 Adapter 2 Adapter 3 Adanter 4

Mode d'accés réseaw ;. |REseau interne £

Mame: | LAM b

> Advanced

» Désactivez I’interface réseau enp0s3 a I’aide de la commande « ifdown enp0s3 » puis configurez
Pinterface enp0s3 :

||||+HJ .

nsort am DHCP IllHHT 4.4.3-P1
Internet Systems Consortium.

Ao, isc.org/software

on LPF/enp@s3/08:0¢ :14:ch
LPF/en 51" :ce:l14:ch
Socket,
f 2.15 on enp6s3 to 16.9.2.2 port 67

GNU nano 7.2 Jetc/networksinterfaces

source Jetc/network/interfaces.dss

inet loopbac

allow-hotplug

lH\ﬂl
‘.lbu.4.LJ4
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= Activez I’interface enp0Os3 et vérifiez la configuration IP a 1’aide de la commande «ip a » :

oup default glen 16@

DNS :

olv.cont
g Tiefar~elibc JE , rate 4 resolvcontf ()
'IT EDIT THIS FILE BY
. th mid -

Modifiez le fichier « /etc/hosts » :

G hanu T Jetoshosts

nralhnst
LL.sio-exupery. local
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from 192.1658.4.254: icmp_
from 192.1658.4.254: icmp_

FIMNG 17
B4 hyte:
B4 hytes

» Afin de pouvoir bénéficier des commandes « dig » et « nslookup », installez le paquet
« dnsutils » a I’aide de la commande « apt-get install » :

et @ non mis & jour.

1 amded dnsutils

5 installés.)

Testez, depuis DS2, la bonne résolution DNS interne et externe :

all
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root@DSELL: “#dig DS1.slo-exupery. local

;o<<»» DIG 9.18.24-1-Debian <<»> D51.sio-exupery.local

i3 global options: +cmd

33 GOt answer:

i3 WARMING: .local is reserved for Multicast DNS

73 You are currently testing what happens when an mOWE guery is leaked to DHE
i3 -»»HEADER<<- opcode: QUERY, status: NOERROR, id: 27489

vy flags: gr aa rd ra; QUERY: 1, ANSHWER: 1] AUTHORITY: @, ADDITIOWAL: 1

;7 OPT PSEUDOSECTION:

7 EDNS: wersion: @, flags:; udp: 1232

i COOKIE: azdhezoszd3dbaccolosaaannsd?iddahbaaa3f 717769047 (2ood)
;5 QUESTIOM SECTIOM:

;D51 sio-exupery. local., IH A

75 ANSHER SECTIOM:
D51.sio-exupery. local. Bede6 IH 192.168.4.254

vy Query time: @ msec

i1 SERWVER: 192.168.4.254#53(192.168.4.254) (UDR)
i3 WHEM: Thu Feb 22 17:58:37 CET 2624

vy MSG SIZE rowd: 94

root@032LL: “#dig S0A sio-exupery. local

i <<x>» DIG 9.18.24-1-Dehian <<»> S0A sio-exupery. local
i3 2lobal options: +cmd
i Got answer:
i HWARNING: .local is reserved for Multicast ONS
;oYou are currently testing what happens when an mONS guery is leaked to DNS
i -»>HEADER<<- opcode: QUERY, status: MOERROR, id: BSAZ
i flags: gr aa rd ra; QUERY: 1, ANSHER: 1, AUTHORITY: &, ADDITIOWAL: 1

;3 OPT PSEUDOSECTION:

i EDNE: wersion: 8, flags:; udp: 1232

i COOKIE: 187d7cebdoendzoanlogaeesasd?Tdhobf4e1e7cid929ded (good)
35 QUESTIOW SECTIOM:

isio-exupery. local. IN S0A

33 AMNSHER SECTION:
sin-exupery. local. BR4EE Ih S0A D31.sio-exupery. local. root.sio-exupery. local. 2824
20205 6a4500 8400 2419200 pa4800

o WUETY TIME. 4 MseC

i3 SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
i3 WHEM: Thu Feb 22 17:57:55 CET 2824

i: MSG SIZE rcwd: 119

root@hs2lL:

root@0S2LL: “Hping -c 2 www.ac-nice.fr

FING cs23d.wpc.alphacdn.net (93.184.221.161) 56(84) butes of data.

G4 butes from 93.184.221.161 (93.184.221.161): icmp_seg=1 tt1=55 time=33.1 ms
G4 butes from 93.184.221.161 (93.184.221.161): icmp_seq=2 tt1=55 time=33.2 ms

--- 2234, wpc.alohacdn.net ping statistics ---

2 packets transmitted, 2 received, 9% packet loss, time 1986ms
I'TT IIIJ.[I#’ dule s Hid s IIIL}iI:,"'." - JJ. Koo/ Jd, L4 Jd. cads L Ro ) s
root@ns2LL:




= Depuis DS1, ajoutez I’enregistrement de type A pour I’hote DS2 dans le fichier de zone de
recherche DNS directe et I’enregistrement de type PTR dans le fichier de recherche inverse :

GNU nano 7.2
FORIGIN .

+TTL 86406 -
sio-exupery. local

svar/cachesbind/db.sin-exupery. local

241920¢

604800

NS
F0RIGIN sio-exupery.local.

[

[ A

GNU nano 7.2
FORIGIN

FTTL 86490 ; dau
4.168.192. in-addr.arpz Y SOA S 10-exupe

svar/scachesbind/rev.sio-exupery. local

06480
241320¢

BEA4800

|
DS1.sio-exupery.local.
TORIGIN 4.168.192.
254 DS1.sio-exupery. local.
seLl.s1o-exupery. local.

= Relancez le service BIND 9 :
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2. Installation et configuration de la plateforme LAMP.

= Installez les paquets apache2, php, libapache2-mod-php, mariadb-server et php-mysql :

1l llMlmmiﬂw perl
ommon
ovider-1lzma
sgl-common
- SC pv

:nm libhda

Vfi iibmﬁﬁfpefl mails

| @ (0 =¥ & | [E] iR & B 3] cTRL DROITE

* Depuis le navigateur d’UD1, saisissez I’adresse de DS2 pour tester le fonctionnement
d’Apache :
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) Apache2 Debian Default Pz X | + bed

« C U & 192.168.4.10 &

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.
The configuration layout for an Apache2 web server installation on Debian systems is as follows:
. fetc/apache2/
. |-- apache2.conf

i ports.conf
- mods-enabled

[-- *.load

t-- * conf
- conf-enabled

‘-- * conf
- sites-enabled

"-- # conf

—— e e e e

* Depuis DS2, confirmez 1’état du service Apache?2 :

a I’aide de la commande « systemctl status apache2 »

10/ 35



2.1. Configuration d’Apache

= Consultez le répertoire « /etc/apache2 » qui contient les fichiers de configuration générale du

ilahle
b led

1t root 31
ot root 1
- oot 3
- oot s i P N _ront
oot 6 23 fevr. : Fes-avallable
ot root 2 e 5 nah led

= Dans le fichier « /etc/apache2/apache2.conf », décommentez la ligne ServerRoot et insérez
directement apres la directive ServerName DS?2 :

GNU nano 7.2 Jetosapachessapache? . conf s

e fide Ecrire h - [ ' u - [ Empl: r'|t annu ler
@i Ouitter M@ Lire fich. @ Remplacer - B Justifier B8 Aller lignejls Refaire
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= Vérifiez la syntaxe du fichier de configuration d’Apache :
A I’aide de la commande « apache2ctl -t » :

apachezctl -t

= Le répertoire « /var/www/html », qui est le répertoire de publication, contient une page Web
index.html (celle du site par défaut affichée a la page 6) :

GNU nano 7.2 Auarwwwshtmls index . himl

1 It war

lding:

ound-colar: #DBDBEZ;

Wi Ecrire C
B Lire fich. & R

» Créez votre propre page index.html dans ce méme répertoire avec 1’éditeur Nano :
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GHU nang 7.2 Avardunshtml s index . html *

510 Saint-Ex

d 5 5I0<4/h1
p=5ite en construction<sp:

= Affichez la page a partir du navigateur Firefox de la station UD1 toujours avec I’URL
http://192.168.4.10 (pas de résolution DNS pour I’instant) :

< SIO Saint-Ex *® + W
L &] O & 192.168.4.10 iy {
BTS SIO

Site en construction

2.2. Test du fonctionnement de PHP

= Créez le fichier « /var/www/html/pagephptest.php » avec le code suivant :

GHU hano 7.2 Avarsunshtmlspagephptest. php

= Testez le bon fonctionnement du module php a partir du navigateur de la station UD1 avec cette
fois-ci I’URL http://192.168.4.10/pagephptest.php. Vous devez visualiser une page affichant les
spécificités de votre environnement PHP :
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@

A

PHP 8.2.7 - phpinfo() bt +

c

U & 192.168.4.10/pac

PHP Version 8.2.7

System

Linux DS2LL 6.1.0-18-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.76-1 (2024-02-01) x86_64

Build Date

Jun 9 2023 19:37:27

Build System

Linux

Server API

Apache 2.0 Handler

Virtual Directory Support

disabled

Configuration File (php.ini) Path

fetc/php/8.2fapache2

Loaded Configuration File

fetc/php/8.2fapache2/php.ini

Scan this dir for additional .ini files

fetc/php/8.2/apache2/conf.d

Additional .ini files parsed

Jetc/php/8.2/apache2/conf.df10-mysqlind.ini, /etc/php/8.2fapache2/conf.d/10-opcache.ini, fetc/php

/8.2/apache2/conf.d/10-pdo.ini. /etc/php/8.2/apache2/conf.d/20-calendar.ini, /etc/php/8.2/apache2
Jconf.d/20-ctype.ini, fetc/php/8.2/apache2fconf.d/20-exifini, fetc/php/8.2/apache2jconf.df20-ffi.ini,
fetc/php/8.2/apache2/conf.d/20-fileinfo.ini, fetc/php/8.2/apache2/conf.d/20-ftp.ini, /etc/php
/8.2/apache2[conf.d/20-gettext.ini, fetc/php/8.2/apache2/conf.d/20-iconv.ini, fetc/php/8.2/apache2
Jeconf.d/20-mysqli.ini, fetc/php/8.2/apache2/conf.d/20-pdo_mysqgl.ini, fetc/php/8.2/apache2/conf.d/20-
phar.ini, /etc/php/8.2/apache2/conf.d/20-posix.ini, fetc/php/B.2/apache2 /conf.d/20-readline.ini,
Jetc/php/8.2fapache2/conf.d/20-shmop.ini, jetc/php/8.2/apache2/conf.df20-sockets.ini, fetc/php
/8.2/apache2/conf.d/20-sysvmsaq.ini, /etc/php/8.2/apache?/conf.d/20-sysvsem.ini, /etc/php
/8.2/apache2/conf.df20-sysushm.ini, jetc/php/8.2/apache2/conf.d/20-tokenizer.ini

PHP API 20220829
PHP Extension 20220829
Zend Extension 420220829

Zend Extension Build API420220829,NTS

PHP Extension Build API20220829,NTS

Debug Build no

Thread Safety disabled
Zend Signal Handling enabled
Zend Memory Manager enabled

2.3. Configuration de MariaDB

» Lancez la commande « mysql_secure_installation » pour la sécurisation de MySQL/MariaDB.

OB to
If you 've |
ord yet, you

far none):
(0] e

I_I_II:II"Ij ar L LNe LN
DB root u without +tt

the root
into the

ave your root account protected, you can

2t authentication [¥snl n

“ou already h

.0 You can

Change the root

=k AT DR A T2 s e
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o log into MariaDB without having to have a user account created for
hem. This is intended only for testing, and to make the installation
o g bit smoother.  You should remove them before mowing into a
hroduct ion environment.

EMOVE anonymous users? [YAnl
. BUCCESS|

ormally, root should only be allowed to connect from 'localhost'. This
Ersures that someone cannot guess at the root password from the network.

Disallow root login remotely? [¥An] u
. BUCCESS|

Hy default, HMariaDB comes with & database named 'test' that anyone can
bccess.  This is also intended only for testing, and should be removed
fefore moving into & production environment.

emove test database and access to 1t7 [¥/nl u
- Dropping test database...

. Success|
- Remowing privileges on test database...

. Success|

eloading the privilege tables will ensure that all changes made so far
ill take effect immediately.

eload privilege tables now? [Y/nl o
. Success|

leaning up. ..

f11 donel  If you'wve completed all of the above steps, Jyour HariaDB
installation should now be secure.

hanks for using MariabDB|
oot@DsZELL

» Connectez-vous depuis DS2 au front-end MariaDB avec la commande « mysql -u root -p » (mot
de passe admin) :

Foot@DSELL s “Hmusgl -U root -p

Enter password:

HWelcome to the MariaDB monitor. Commands end with 5 or g,
Your MariaDB connection id is 39

Server version: 16.11.6-MariaDB-8+debi12ul Debian 12

Copyright (c) Zees, 2818, Oracle, MarialB Corporation b and others.

Type 'help:' or 'sh' for help. Tupe 'sc' to clear the current input statement.

|ariabB [(none)]:




*» Créez la base labopharma ainsi que la structure de la table medicament. Celle-ci comportera
deux enregistrements :

Y, nom YARCHAR(

'‘Doliprane');

MariaDB [lahopharmal> SELECT # FROM medicament;

HMariaDE [labopharmal »

= Pour sortir de MariaDB, saisissez Ctrl+d ou la commande exit.

MariabB [labopharmal:> exit

Bue
root@DS2LL :

» Créez I’utilisateur siol (mot de passe Azerty0) possédant les droits de I’administrateur
M SQL/MarlaDB

gl -u root -p
iaDB monitor. Commands end with 3 or sg.
on id is
16,11.6-MariabB-o+debl12ul Debian 12
Copyright (o) , 2818, Oracle, MariaDB Corporation Ab and others.
Type 'help; ' or 'sh' for help. Tupe 'sc' to clear the current input statement.

101’ m localhost ' IDEMTIFIED BY "Azertys’;

L,IIJI"I Y Ilr 1 H | 'Jws gl L LEL

ariabB [inone)]> GES OM *.% TO 'siol '@ localhost';
YUK,

MarialDB [(nonells _

— e P = - =
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» Créez la page dynamique « /var/www/html/pagetestmysql.php » permettant d’afficher le
contenu de la table « medicament » (PHP propose plusieurs extensions pour se connecter a une
base de données MySQL. L’extension mysql est obsoléte. Utilisez 1’extension mysqli ou

I’extension PDO) :

— L'extension PDO (PHP Data Objects) : c'est un outil complet qui permet d'accéder a n'importe
quel type de base de données. On peut donc l'utiliser pour se connecter aussi bien a MySQL, a
PostgreSQL, a SQL Server ou a Oracle. La connexion a un serveur de base de données est

grandement facilitée avec PDO. En effet, une seule ligne suffira.

Svarsunnshtml spagepdo., php s

GHLU mano 7.2

MysOL avec FHP</titles

[t = new FDOC 'musgl:host=localhost;dbname=labopharma', 'siol', 'Azertué’):
catch ( FOOExcept ion #e)

M medicament') as frow) §

= A partir du navigateur Web de la machine UD1, vérifiez la bonne exécution des deux scripts PHP
en saisissant I’URL http://192.168.4.10/pagepdo.php :

- Test de MySQL avec PHP X +

e~ C O & 192.168.4.10/page
1 Aspegic

2 Doliprane
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2.4. Utilisation de phpMyAdmin

» Installez, suivant les recommandations de la documentation officielle, les paquets php-mbstring,
php- z1p et php gd

_.111 php - r||t:|:+r'1r| php-zip php-gd

» Récupérez 1’adresse du lien sur le site de phpMyAdmin permettant de télécharger 1’archive
compressée .tar.gz (https://www.phpmyadmin.net/downloads/) et téléchargez 1’archive sur le
serveur DS2 a I’aide de la commande « wget » :

145, 2. 1/ phpMyfdmin-5.2.1-all- lar

143. 244

65 (1,75 M

» Désarchivez et décompressez 1’archive (le parametre z n’est pas indispensable pour la
décompression) :
root@Ds2ll: “#tar =uf phpMyfAdmin-5.2.1-all-languas
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SUpporte

ndorsweb-auths/webauthn-11 okenBinding/TokenBindingM

cumentation. php
Lfahp
it ion.php
a|gla]

» Déplacez et renommez le dossier obtenu dans le répertoire « /usr/share/ » (emplacement des
fichiers de configuration de phpMyAdmin) :

5 1 erd admin

[

» Définissez le « user/group www-data » (utilisateur utilisé par défaut par apache) comme
propriétaire du répertoire « /var/lib/phpmyadmin » :

Is -1 Avarslibsphpmyadmin

2 wwy-data www-data 4696 23 fewvr. 16:35 tmp
MOQTELsSLL -
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= Faites une copie du fichier de configuration exemple « config.sample.inc.php » présent dans le
répertoire « /usr/share/phpmyadmin » en la nommant « config.inc.php » :

¢ non mis a jour.

uti
amded | 2 [19,6 kBE]

a installé:

RUEEn

1%
: paguet
1 de 1 fr ; s s, .. Falt
infarmat ior i

eront installés

3 jour.

bion, 4 space disgue s ementaire ront utilis
ant inuer 7

3 modes pour I’éditeur de texte VIM :
- Interactif (mode de départ, touche Echap pour y revenir) : x pour supprimer un caractére, dd pour

couper une ligne, 3dd pour supprimer/couper 3 lignes, yy pour copier une ligne, 3yy pour copier 3
lignes, p pour coller ;
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- Imsertion (touche i) pour saisir du texte ;

- Commande (touche :) pour lancer des commandes comme wq (enregistrer et quitter), q! (quitter
sans enregistrer) ;

= OQuvrez le fichier de configuration de « phpmyadmin » avec I’éditeur « VIM » :
Foot@DS2Ll: “HEvim Susressharesphpmyadmindcontig. inc.phpo

= Sur la ligne commengant par « $cfg[‘blowfish_secret’], » insérez en mode Commande la chaine
de 32 caracteéres aléatoires. Elle sera utilisée par 1’algorithme AES qui crypte le mot de passe de
’utilisateur MariaDB.

fcfe['blowfish_secret’'] = "' /% ¥0OU MUST FILL IN THIS FOR COOKIE AUTH! =/

~yers configuration

= Senokles s
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¢« phpMyAdmin iple configy
manual co g For 2]

ained in documentation in the docs folder
nyadmin. net

ased authentication
g of random by

UiohTI3afJu

-- INSERTION --

» Décommentez les directives « controluser » et « controlpass » puis mettez a jour cette derniére
en saisissant le mot de passe AzertyO :

On se met en mode insertion et on supprime les deux « // » qui servent a mettre un commentaire.

d to manipulate with =
'] [fﬂ] 8=
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» Décommentez 1’ensemble des lignes figurant dans la section Storage database and tables. Ces
tables n’existent pas encore. Elles seront créées ci-apres.

and tahles
a[i=]8|e =

» Afin de configurer phpMyAdmin pour utiliser le répertoire « /var/lib/phpmyadmin/tmp/ »,
ajoutez en bas du fichier la ligne suivante :

U can Tind more configuration options in the documentation
in the docs folder or at <https:s. =.phpmuadmin.net x> .
b

scfe [ Temp@ir ']l = 'svarslib/phomyadmingtmp ' 2

== IMaErRTLION --

= Créez la base de données de stockage ainsi que les tables phpMyAdmin a 1’aide du fichier
« create_tables.sql » :

root@DS2LL: “#mariadb < susressharesphpmyadmingsgliore les.sgl

oot @

» Créez I’utilisateur pma et accordez-lui tous les droits sur la base nommée phpmyadmin. Le mot
de passe est celui qui a été spécifié dans le fichier « config.inc.php ».
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sz end with ; ar
De n 12
Copyright (o) , Oracle, MariaDB Corporation Ab and othe

Tupe ‘'help:' or 'sh' for help. Tupe 'Ssc' o to clear the current input

GRAMT SELECT, IMSERT, WPDATE, DELETE OM phpmyadmin 0 'pm lacalh " IDEMTIF]

ffected

iaDB [{none)]> exit

= Depuis le terminal de la machine UD1, copiez le contenu figurant ci-dessous (a récupérer depuis
« https://www.digitalocean.com/community/tutorials/how-to-install-phpmyadmin-from-
sourcedebian-10 ») dans un fichier nommé phpmyadmin.conf que vous enregistrerez dans le
répertoire « /home/sio ».

r 3
ouvrir ~ I Documenlt 1 sans titre Enregistrer = ol o x
1# phpMyAdmin default Apache configuration
Z
3 Alias /phpmyadmin /usr/share/phpmyadmin
4
5 <Directory /fusr/share/phpmyadmin=
6 options SymLinksIfOwnerMatch
7 DirectoryIndex index.php
8
] <IfModule mod_php5.c>
10 <IfModule mod mime.c>
11 AddType application/x-httpd-php .php
12 </IfModule>
13 <FilesMatch ".+\.phpS$">
14 SetHandler application/x-httpd-php
15 <f/FilesMatch>
16
17 php_value include_path .
18 php_admin_value upload_tmp_dir /var/lib/phpmyadmin/tmp
19 php_admin_value open_basedir fusr/share/phpmyadmin/:/etc/phpmyadmin/:/var/lib/phpmyadmin/: fusr/share/php/php-
gettext/:/usr/share/php/php-php-gettext/: /usr/share/javascript/:/usr/share/php/tcpdf/:fusr/share/doc/phpmyadmin/: /usr/share/
php/phpseclib/
20 php_admin_value mbstring.func_overload 8
21 </IfModule>
22 <IfModule mod php.c>
23 <IfModule mod_mime.c>
24 AddType application/x-httpd-php .php
25 </IfModule>
26 <FilesMatch ".+\.php$">
27 SetHandler application/x-httpd-php
28 </FilesMatch=>
29
30 php_value include_path .
31 php_admin_value upload tmp dir /fvar/lib/phpmyadmin/tmp
32 php_admin_value open_basedir fusr/share/phpmyadmin/:/etc/phpmyadmin/:/var/lib/phpmyadmin/: fusr/share/php/php-
gettext/: fusr/share/php/php-php-gettext/:/usr/share/javascript/:/usr/share/php/tcpdf/:/usr/share/doc/phpmyadmin/:/usr/share/
php/phpseclib/
33 php_admin_value mbstring.func_overload @
34 </IfModule>
ac
Texte brut ~ Largeur des tabulations: 8 ~ Lig 59, Col 13 g INS

24/ 35



36 </Directory=

37

38 # Authorize for setup
39 <Directory /fusr/share/phpmyadmin/setup>

40 <IfModule mod authz core.c=

41 <IfModule mod authn file.c>

42 AuthType Basic

43 AuthName "phpMyAdmin Setup"

44 AuthUserFile /etc/phpmyadmin/htpasswd.setup
45 </IfModule=

46 Require valid-user

47 =/IfModule=

48 </Directory=

49

50 # Disallow web access to directories that don't need it
51 <Directory /usr/share/phpmyadmin/templates>

52 Require all denied

53 </Directory=

54 <Directory /fusr/share/phpmyadmin/libraries>

55 Require all denied

56 </Directory=

57 <Directory /usr/share/phpmyadmin/setup/lib>

58 Require all denied

59 fDirectory|

Alias /phpmyadmin fusr/share/phpmyadmin

<Directory /usr/share/phpmyadmin=
Options SymLinksIfownerMatch
DirectoryIndex index.php

<IfModule mod php5.c=

e Aide

Wi Quitter Wi Lire fich.i§

GNU nano

Tk a ek

6.2 home fsio/phpmyadmin.conf

=IfModule mod mime.c>
AddType application/x-httpd-php .php
</IfModule=

<FilesMatch ".+\.phps$"=
SetHandler application/x-httpd-php
</FilesMatch=

php_value include path .
php_admin_value upload tmp dir /var/lib/phpmyadmin/tmp
php_admin_value open_basedir fusrfsharefphpmyadmin}:fetcfphpmyadminf:fv!
php_admin_value mbstring.func overload 0
Lecture de 59 lig
& Ecrire Chercher @4 Couper @il Exécuter Emplacement
Remplacer ¥ Coller W Justifier @l Aller ligne
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= Vérifiez que DS2 soit serveur SSH (installez openssh-server sinon) :

On 1nstalle « openssh—server » donc on fait la commande « apt-get install openssh-server »

amdad client-side lib
amdéd secure shell
amded secure shell

amded secure shell

» Décommentez et positionnez la directive PermitRootLogin a yes (au lieu de prohibititpassword)
dans le fichier « /etc/ssh/sshd_config » afin de pouvoir vous connecter en root (ne confondez pas
avec le fichier ssh_config) au serveur SSH DS2 :

Foot@DS2LL: “Evim Setc
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shd_contlgl(s) tor more intormatlon.
sshd was compiled with PATH=/usrslocalsbin:susrsbhin:shin:sus

gy Lsed +Hr options in the default sshd_config shipped with
: spec ions with their default vall .
2, hH+ lHﬂ'F them commented. Uncommented options override the
default value.

de Fetc. 1 coconf

: '::ilit Yy AUTH
IMFO

# Authentication:

#Lﬂ:lﬂHr%EETlmH hm

* Depuis le client SSH UD1, transférez de maniére sécurisée le fichier de configuration
phpmyadmin.conf vers le répertoire « /etc/apache2/conf-available » du serveur SSH DS2 a I’aide
de la commande « scp » :
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1: % scp phpmyadmin.conf root@192.168.4.10: /etc/apache?2/conf-available/
The authentTiCily 07T NUSLU  15£.100.4.10 (192.100.9.10) Cdil L UE €s5lduLlLlsled.
ED25519 key fingerprint is SHAZ256:JAyzHVvPPXcGLLUEYH3AxbGVBWNICLXMrNZiNDXxZi04w.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168.4.18' (ED25519) to the list of known hosts.
root@192.168.4.18"'s password:
phpmyadmin-icnf 100% 2109 5.5MB/s 00:00

y 1:-%

= Constatez la présence du fichier de configuration phpmyadmin.conf dans le répertoire
« /etc/apache2/conf-available » de DS2 :

root root : 7 :
-ru-r--r 1 root root ! awvri ize .cont
-ru-r--r 1 root root gt ' cocont
1 root 14 = i ]
=flil=r=ab= [ paa: ' 13 avri U] onf
-ru-r--r 1 root 1 i e-cgi-bin.conf

= Connectez-vous, en tant que SIO1, a phpMyAdmin depuis le navigateur Web d’UD1. L’interface
phpMyAdmin est obtenue en tapant I’URL 192.168.4.10/phpmyadmin :
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x

@ | u& phpMyAdmin +

« =2 0 U & o 192.168.4.10/phpmyadmin/

phpMuyAdmin
Bienvenue dans phpMyAdmin

i Langue (Language) i

11 |
Francais - French o
| = e
1 Connexion & |
Utilisateur : : siol ‘
MUtdEpEESE: dEEEEEE ‘
| Connexion

= Aprés connexion, vous pouvez sélectionner la base de données labopharma et I’administrer.
L’administration, bien qu’effectuée a partir d’UD]1, se fait en « localhost » dans la mesure ou les
services Apache et MySQL se situent dans le cas présent sur le méme serveur :

@ | 44 192.168.4.10/localhost X | + v = i %
3 ] O & o 192.168.4.10/phpmyadmin/index.php?route=/database/structure&db=labopharma (B B @ & =

PhpMyAdmm 4 C7 serveur: localhost » @ Base de données - labophanma

AEleL Be i structure [ SQL 4 Rechercher || Requéte &} Exporter [& Importer * Opérations ¥ Plus
Récentes Préférées —
= 4 Filtres |
l=] @& L
J—“’ Nouvelle base de données
[+ information schema Costenahkilemot :
=~ | labopharma
z) Nouvelle table =

-+ medicament Table . Action L;nes Type Interclassement

I#H 3 mysql iz s 5o i = =z
T ane [0 medicament § [ Parcourir 4 Structure % Rechercher %t Insérer I Vider @ Supprimer 2 InnoDB  utf8mb4_general ci

L ] =,

| phpmyadmin 1 table Somme 2 InnoDB utf8mb4_general_«
-3
&g sys 1t [0 Tout cocher Avec la sélection : ~|

(&) Imprimer & Dictionnaire de données
‘ | Créer une le table ‘*
Nom de table Nombre de colonnes
‘ | id T | | créer |
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2.5. Installation de Wordpress

= Téléchargez 1’archive de wordpress a I’aide de la commande « wget » :

total
1 root root 24 Jany. 26 = -ru-r

faa Lof oot : v
- 1 root root 13 e JE yAdmin-5.2.1-all-1a
fiszz 7

root

all-lang

J Magroup

» Créez un répertoire nommeé sitewordpress dans « /var/www/html/ » et copiez-y le répertoire
wordpress obtenu apres |’extraction :

‘zitewordpre

A btml,

» Créez une base nommée wordpress a 1’aide de phpMyAdmin :
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@ 44 192.168.4.10  localhost | X | +
& C O 8 o+ 192.168.4.10/phpmyadmin/index.php?route=/server/databases B w

php

RElQI]HG

Bases de données | || SQL % Etat *2| Comptes utilisateurs = Exporter [ Importer ¥

Récentes Préférées

2w Bases de données

8 Nouvelle base de donnees

+~ | information_schema . .
I {SEoak {4 Création d'une base de données g
= 1| labopharma -
{-g Nouvelle table

B =L e e wordpr'ess| utfémb4_general_ci v Créer
+H 1 mysql
|
+ 1 performance_schema
I Tout cocher =) Supprimer " RecH

T— phpmyadmin

» Modifiez le propriétaire (Www-data en tant que user et group a la place de root) ainsi que les
permissions a I’intérieur du répertoire sitewordpress :

0 : Il : We www-data: ww ta -R
root@ns2LL : 1] : tind . -type ¢ = chmod

oot @0 i 1] : . - f = chmod
oo

» Procédez a I’installation de Wordpress depuis le navigateur d’UD1 en saisissant I’adresse
http://192.168.4.10/sitewordpress/wordpress/ :

@ stk 192.168.4.10 / localhost  * | WeordPress » Setup Configur % an

« 6} O & 192.168.4.10/5

yrdpress/wp-admin/setup-

ordpress,

= gereey
Espafiol de Puerto Rico
Espafiol de Guatemala
Espafiol de Venezuela
Eesti

Euskara

._,.wa
(0 liwilasl) L ls
Suomi

Francais.
Francais de Belgique
Frangais du Canada
Friulian

Frysk

Gaidhlig

Galego

apvidl

._,S n)ba

nnay

fet

Hrvatski
Hornjoserbicina
Magyar
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@ 44 192.168.4.10 / localhost - X | WordPress» Fichier de confi X | +

« -2 U 8 192.168.4.10/sitewordpress/wordpress/wp-admin/setup-config.php?step=0 B W

Bienvenue sur WordPress. Avant de commencer, vous aurez besoin de connaitre les éléments suivants.

1. Nom de la base de données

2. Identifiant MySQL

3. Mot de passe de base de données

4. Hote de base de données

5. Préfixe de table (si vous souhaitez aveir plusieurs WordPress sur une méme base de données)

Ces informations sont utilisées pour créer un fichier wp- config. php. Si pour une raison ou pour une autre
la création automatique du fichier ne Fonctionne pas, ne vous inquiétez pas. Sa seule action est d'ajouter
les informations de la base de données dans un Fichier de conFiguration. Vous pouvez aussi simplement
ouvrir wp-config-sample. php dans un éditeur de texte, y remplir vos informations et 'enregistrer sous
le nom de wp-config. php. Besoin d'une aide complémentaire ? Lisez l'article du support sur wp-
config.php.

Vous devriez normalement avoir recu ces informations de la part de votre hébergeur. Sivous ne les avez pas, il
vous faudra contacter votre hébergeur afin de continuer. Si vous avez tout le nécessaire, alors...

= I o1 A ) il AR AR TR0 o sneere

@ #h 192.168.4.10 / localhost % | WordPress: Fichier de confl X | +

& = O U B o 192.168.4.10/sitewordpress/wordpress/wp-admin/setup-config.php?step=1&language=fr_FR ¥¥

Vous devez saisir ci-dessous les détails de connexion & votre base de données. Si vous ne les connaissez pas,
contactez votre hébergeur.

"
om de la base ‘ wordpress
de donné
Le nom de la base de données avec laguelle vous souhaitez utiliser WordPress.

Identifiant [ sio1 ‘

Votre identifiant MySQL.

Mot de passe ‘Azertyo || & Hide |

Votre mot de passe de base de données.

Adresse de la ‘ localhost ‘
base de donné ;
Silocalhost ne fonctionne pas, demandez cette information & ['hébergeur de votre
site.
Préfixe des .wp

bles
Si vous souhaitez faire tourner plusieurs installations de WordPress sur une méme

dse ge donnees, modiriez ce reglage.

| Enmmuar
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C'est parfait ! Vous avez passé la premiére partie de l'installation. WordPress peut désormais communiquer
avec votre base de données. Préparez-vous, il est maintenant temps de...

Lancer l'installation

@ | .4 192.168.4.10 [ localhost % | WordPress » Installation X |+

&« > O O 8 o~ 192.168.4.10/sitewordpress/wordpress/wp-admin/install.php?language=fr_FR g
OICTIveEliuc l.iaalﬁ laucylcicuic |II)I.EII|CIL[U|IICH JTINULCy Uc UVUI‘UV‘IC.}} VuUusIraver HU a i‘:l‘ll.d\ll Ty
informations demandées ci-dessous et vous serez prét a utiliser la plus extensible et puissante plateforme de
publication de contenu au monde.

Informations nécessaires

Veuillez renseigner les informations suivantes. Ne vous inquiétez pas, vous pourrez les modifier plus tard.

| BTS IO ST-EX

Identifiant | admisi |

Les identifiants ne peuvent utiliser que des caractéres alphanumeériques, des espaces,
des tirets bas ( -

"o

), des traits d'union ("-"}, des points et le symbole @.

Mot de passe 123AZEgsd!

Medium

Important : Vous aurez besoin de ce mot de passe pour vous connecter. Pensez a le
stocker dans un lieu sdr.

Votre e-mail zaki.saadi@hotmail.frl

Vérifiez bien cette adresse e-mail avant de continuer.

Visibilité parles (/) pemander aux moteurs de recherche de ne pas indexer ce site
moteurs de

echerche Certains moteurs de recherche peuvent décider de l'indexer malgré tout.

Installer WordPress
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Identifiant ou adresse e-mail

admin

Mot de passe

cececscces @]

Mot de passe oublié ?

« Aller sur BTS SIO ST-EX

Eg | Francais v || Modifier |
@ i 192.168.4.10 / localhost | X | Tableau de bord¢BTSSIOS X | + ~ = i) =
<« (] QO & o 192.168.4.10/sitewordpr B & ® 9 =
d BTssIOST-EX B ¢ =+ Créer Bonjour, admin ‘
Options de l'écran ¥ Aide ¥

LN Tableau de bord

Accueil

Bienvenue sur WordPress !

Médias

En savoir plus sur la version 6.4.3

Pages

Commentaires

Apparence

Extensions

Comptes - Créez des contenus Personnalisez o Modifiez l'apparence
5 ile - riches avec les blocs et l'ensemble de votre de votre site avec les
les compositions site avec les themes styles globaux
Réglages »
Les compaositions de blocs sont basés sur des blocs Ajustez votre site, ou donnez-lui

une apparence totalement
nouvelle ! Laissez libre cours a
votre imagination... que diriez
vous d'une nouvelle palette de
couleurs ou de nouvelles polices
d'écriture ?

des mises en page de blocs pré-
configurées. Utilisez-les pour
vous en inspirer ou pour créer
des nouvelles page en un clin
deeil.

Batissez I'ensemble de votre
site, de ['en-téte au pied de page,
en utilisant simplement des
blocs et des compositions.

- e Ouvrir l'éditeur de site

Créer une nouvelle page e R ettt e R
Modifier les styles
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@ i 192.168.4.10 / localhost % BTS SIO ST-EX x| -+

& (] O 8 192.168.4.10/sitewordpress/wordpress/

BTS SIO ST-EX Page d'exemple

Un engagement en faveur de
I'innovation et de la durabilité

Etudes est un cabinet pionnier qui fusionne harmonieusement la
créativité et la fonctionnalité pour redéfinir I'excellence architecturale.

A propos

|H-I|||\|| i

£
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