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3. Installation du serveur OCS sur une plate-forme Debian.

3.3. Installation de MariaDB, Apache2 et PHP8 et des modules nécessaires

= Installation de LAMP :
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root@debian:~# apt-get install apache2 mariadb-server php

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
apache2-data apache2-utils galera-4 gawk libapache2-mod-php8.2 libcgi-fast-perl libcgi-pm-perl
libconfig-inifiles-perl libdaxctll libdbd-mariadb-perl libdbi-perl libfcgi-bin libfcgi-perl
libfcgi@ldbl libhtml-template-perl libmariadb3 libndctl6 libpmeml libsigsegv2 libterm-readkey-perl
liburing2 mariadb-client mariadb-client-core mariadb-common mariadb-plugin-provider-bzip2
mariadb-plugin-provider-1z4 mariadb-plugin-provider-lzma mariadb-plugin-provider-lzo
mariadb-plugin-provider-snappy mariadb-server-core mysgl-common php-common php8.2 php8.2-cli
php8.2-common php8.2-opcache php8.2-readline pv rsync socat

Paquets suggereés
apache2-doc apache2-suexec-pristine | apache2-suexec-custom gawk-doc php-pear libmldbm-perl
libnet-daemon-perl libsql-statement-perl libipc-sharedcache-perl mailx mariadb-test netcat-openbsd
doc-base python3-braceexpand

Les NOUVEAUX paquets suivants seront installés
apache2 apache2-data apache2-utils galera-4 gawk libapache2-mod-php8.2 libcgi-fast-perl libcgi-pm-perl
libconfig-inifiles-perl libdaxctll libdbd-mariadb-perl libdbi-perl libfcgi-bin libfcgi-perl
libfcgi@ldbl libhtml-template-perl libmariadb3 libndctlé libpmeml libsigsegv2 libterm-readkey-perl
liburing2 mariadb-client mariadb-client-core mariadb-common mariadb-plugin-provider-bzip2
mariadb-plugin-provider-1z4 mariadb-plugin-provider-lzma mariadb-plugin-provider-lzo
mariadb-plugin-providexr-snappy mariadb-server mariadb-server-core mysql-common php php-common php8.2
php8.2-cli php8.2-common php8.2-opcache php8.2-readline pv rsync socat

@ mis & jour, 43 nouvellement installés, @ & enlever et @ non mis & jour.

I1 est nécessaire de prendre 24,2 Mo dans les archives.

Apres cette opération, 217 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer ? [0/n]

(] Poce ¥ T [ =0 B

= Installation des modules PHP :

LucylL@debian:~% sudo apt-get install php-curl php-mysql php-gd php-dev php-mbstring php-soap php-xml php-p
clzip php-zip

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
autoconf automake autopoint autotools-dev debhelper dh-autoreconf dh-strip-nondeterminism dwz gettext
intltool-debian libarchive-cpio-perl libarchive-zip-perl libdebhelper-perl
libfile-stripnondeterminism-perl libltdl-dev libmail-sendmail-perl libpcre2-16-2 libpcre2-32-2
libpcre2-dev libpcre2-posix3 libpkgconf3 libssl-dev libsub-override-perl libsys-hostname-long-perl
libtool libzip4 m4 php-pear php8.2-curl php8.2-dev php8.2-gd php8.2-mbstring php8.2-mysql php8.2-soap
php8.2-xml php8.2-zip pkg-config pkg-php-tools pkgconft pkgconf-bin po-debconf shtool

Paquets suggérés :
autoconf-archive gnu-standards autoconf-doc dh-make gettext-doc libasprintf-dev libgettextpo-dev
libtool-doc libssl-doc gfortran | fortran95-compiler gcj-jdk m4-doc dh-php libmail-box-perl

Les NOUVEAUX paquets suivants seront installés :
autoconf automake autopoint autotools-dev debhelper dh-autoreconf dh-strip-nondeterminism dwz gettext
intltool-debian libarchive-cpio-perl libarchive-zip-perl libdebhelper-perl
libfile-stripnondeterminism-perl libltdl-dev libmail-sendmail-perl libpcre2-16-@ libpcre2-32-@
libpcre2-dev libpcre2-posix3 libpkgconf3 libssl-dev libsub-override-perl libsys-hostname-long-perl
libtool libzip4 m4 php-curl php-dev php-gd php-mbstring php-mysql php-pclzip php-pear php-soap php-xml
php-zip php8.2-curl php8.2-dev php8.2-gd php8.2-mbstring php8.2-mysql php8.2-soap php8.2-xml
php8.2-zip pkg-config pkg-php-tools pkgconf pkgconf-bin po-debconf shtool

@ mis a jour, 51 nouvellement installés, @ & enlever et @ non mis & jour.

I1 est nécessaire de prendre 11,4 Mo dans les archives.

Aprés cette opération, 45,3 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer ? [0/n]
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LucyL@debian:~$%$ php -v
PHP 8.2.20 (cli) (built: Jun 17 2024 13:33:14) (NTS)
Copyright (c) The PHP Group
Zend Engine v4.2.2@0, Copyright (c) Zend Technologies
with Zend OPcache v8.2.2@0, Copyright (c), by Zend Technologies
LucyL@debian:~$%$ I

= Installation des modules Perl nécessaires en se connectant directement au dép6t d’archive CPAN
(Comprehensive Perl Archive Network)

 LucyL@debian:~$ sudo perl -MCPAN -e 'install XML::Entities'

CPAN.pm requires configuration, but most of it can be done automatically.
IT you answer 'no' below, you will enter an interactive dialog for each
“configuration option instead.

Would you like to configure as much as possible automatically? [yes]

3/91



3.4. Sécurisation de Mariadb

————e—eeg —p - v o-

LucyL@0C5:~% sudo mysql_secure_installation
[sudo] Mot de passe de Lucyl

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTIOM USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [Y/n] n
skipping.

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] y

New password:

Re-enter new password:

Password updated successfullyl

Reloading privilege tables..
Success]|

By default, a MariaDB installation has an anonymous user, allowing anyone
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to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
Success!

Mormally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

[Remove test database and access to it? [Y/n] y
- Dropping test database...
Success!
- Removing privileges on test database...
success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y
Success!

[Cleaning up. ..

3.5. Création de la base de données ocsweb et de l'utilisateur ocs
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LucyL@0Cs:~% sudo mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 4@

Server version: 10.11.6-MariaDB-0+debl12ul Debian 12

Copyright (c) 2eee, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or "\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE ocsweb;
Query 0K, 1 row affected (0,000 sec)

MariaDB [(none)]> CREATE USER 'ocs'@'localhost' IDENTIFIED BY 'Azerty@';
Query 0K, ® rows affected (0,007 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON ocsweb.™ TO 'osc'@'localhost';
ERROR 1133 (280@@): Can't find any matching row in the user table
“MariaDB [(none)]> GRANT ALL PRIVILEGES ON ocsweb.* TO 'ocs'@'localhost';
Query OK, @ rows affected (8,004 sec)

MariaDB [(none}]> FLUSH PRIVILEGES;
Query OK, ® rows affected (0,000 sec)

MariaDB [(none}]> exit
Bye

3.6. Installation du dépot OCS et de la clé GPG OCS

= Installation des paquets gnupg?2 et curl :

JR—

LucyL@0C5:~% sudo apt-get install gnupg2 curl wget

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'etat... Fait

wget est déja la version la plus récente (1.21.3-1+b2).

Les MOUVEAUX paguets sulvants seront installes

7 curl gnupg2

@ mis & jour, 2 nouvellement installés, @ a enlever et @ non mis a jour.

I1 est nécessaire de prendre 76@ ko dans les archives.

Aprés cette opération, 964 ko d'espace disque supplémentaires seront utiliseés.
Souhaitez-vous continuer ? [0/n]
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= Récupération de la clé GPG de signature du dépot OCS (la commande curl permet de la transférer)

root@0CS:~# curl -s5 http://deb.ocsinventory-ng.org/pubkey.gpg | gpg --dearmor -o /etc/apt/trusted.gpg.d/o
€s.9pg
I0oT@OCS: ~#

] Prac [l A7 L R L e e R e

» Ajout du dépot OCS dans /etc/apt/sources.list.d/ :

Toot@0CS:~# echo "deb http://deb.ocsinventory-ng.org/debian/ bullseye main" | tee /etc/apt/sources.list.d/
ocsinventory.list

deb http://deb.ocsinventory-ng.org/debian/ bullseye main

Toot@0CS:~# cd /etc/apt

Toot@0CS: /etc/apt# 1s

apt.conf.d keyrings listchanges.conf.d sources.list sources.list.d
auth.conf.d listchanges.conf preferences.d sources.list~ trusted.gpg.d
root@0CS: /etc/apt# cd sources.list.d/

ro0t@0CS: /etc/apt/sources.list.d# 1s

jocsinventory.list

ro0t@0CS: /etc/apt/sources.list.d# I

= Vérification :

GNU nano 7.2 ocsinventory.list
deb http://deb.ocsinventory-ng.org/debian/ bullseye main

= Mise a jour des paquets téléchargeables depuis les serveurs de dépot y compris depuis celui
d’OCS :

Toot@0CS: ~# apt-get update

Réception de :1 http://deb.ocsinventory-ng.org/debian bullseye InRelease [1 674 B]

Atteint :2 http://deb.debian.org/debian bookworm InRelease

Atteint :3 http://security.debian.org/debian-security bookworm-security InRelease

Atteint :4 http://deb.debian.org/debian bookworm-updates InRelease

Réception de :5 http://deb.ocsinventory-ng.org/debian bullseye/main amdé4 Packages [1 298 B]
2 972 o réceptionnés en 1s (3 522 o/s)

Lecture des listes de paquets... Fait

3.7. Installation de I'application OCS

7/91



LucyL@0CS:~% sudo apt-get install ocsinventory
[sudo] Mot de passe de Lucyl

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
hdparm libapache-dbi-perl libapache2-mod-perl2 libapache2-reload-perl
libbsd-resource-perl libeclass-inspector-perl libconvert-binhex-perl
libdbd-mysgl-perl libdevel-symdump-perl libio-sessiondata-perl
libmime-tools-perl libnet-ip-perl libsoap-lite-perl libswitch-perl
libtask-weaken-perl libxml-libxml-perl libxml-namespacesupport-perl
libxml-sax-base-pexrl libxml-sax-expat-perl libxml-sax-perl
libxml-simple-pexrl libxmlrpc-lite-perl ocsinventory-reports
ocsinventory-server php-ldap php8.2-ldap powermgmt-base

Paguets suggeres
libmime-lite-perl libnet-jabber-perl libxml-sax-expatxs-perl nmap
smartmontools read-edid

= Modifiez le mot de passe dans le fichier de configuration du serveur de communication
/etc/apache2/conf-available/z-ocsinventory-server.conf au niveau du paragraphe #Password for user
rernplacez 0CS par AzertyO

r.conf *

# Which version of
# For mod_perl <= 1

# For mod perl > 1

# Master #

# Replace localhost by nustname or ip of MySQL server for WRITE
PerlSetEnv 0CS5_DB_HOST localhost

# Replace 33@6 by port where running MySQL server, genexrally 3306
PerlSetEnv OCS_DB_PORT 3386

# Mame of database

PerlSetEnv OCS_DE_NAME ocsweb
PerlSetEnv OCS_DB_LOCAL ocsweb

# User allowed to connect toc database
PerlSetEnv OCS_DB_USER ocs

# Password for userx

PerlSetVar OCS_DB_PWD Azerty@l

# S5L Configuration

# @ to disable the 55L support for MySQL/MariaDB
# 1 to enable the SSL support for MySQL/MariaDB
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* Procédez de méme dans le fichier /etc/apache2/conf-available/zz-ocsinventory-restapi.conf :

/fetc/apache2/conf-available/zz-ocsinventory-restapi.cont *
PerlOptions +Parent

<Perl>
$ENV{PLACK_ENV}
$ENV{MOJO_HOME}
$ENVI{MOJO_MODE}
$ENV{OC5_DB_HOST} 'localhost’;
$ENV{OCS_DB_PORT} '3386°' ;
$ENVJ{OCS_DB_LOCAL} = 'ocsweb';
$ENV{OCS_DB_MNAME} 'ocsweb' ;
$ENV{0OCS5_DB_USER} 'ocs’;
$ENV{0CS_DB_PWD} = 'Azertye';
$ENV{OCS_DB_SSL_EMABLED} = @;

'production’;
‘/usr/share/perls’;
‘deployment’;

# $ENV{0CS_DB_SSL_CLIENT_KEY} =

# SENV{OCS5 DB_55L_CLIENT_CERT} =

# SENV{OCS DB_S5L_CA CERT} = '';
$ENV{0C5_DB_S5S5L_MODE} = 'SSL_MODE_PREFERRED';

</Perl>

<Location /ocsapi>

» De méme, mettez a jour le fichier /etc/ocsinventory-reports/dbconfig.inc.php (console web) :

GNU nano 7.2 /etc/ocsinventory-reports/dbconfig.inc.php *
<?php

"DB_NAME", "ocsweb");
"SERVER_READ", "localhost");
"SERVER_WRITE", "localhost™);
"SERVER_PORT", "3306") ;
"COMPTE_BASE","ocs");
"PSWD_BASE", "Azexrtyd")
"ENABLE_SSL","");
"SSL_MODE","");

TSI KEY" . "*i:
"SSL_CERT",""):
"CA_CERT",""):
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= Mise a jour du fichier /etc/php/8.2/apache2/php.ini concernant certains parametres (CTRL + W et
saisir le nom du parametre) :

+*

GNU nano 7.2 fetc/php/8.2/apache2/php.ini

[ S B R A S N S S B A O

; Resource Limits ;

[ R I I O S A I O

; Maximum execution time of each script, in seconds

; https://php.net/max-execution-time
; Note: This directive is hardcoded to @ for the CLI SAPI
max_execution_time = -1

; Maximum amount of time each script may spend parsing request data. It's a good

; idea to limit this time on productions servers in order to eliminate unexpectedly
; long running scripts.

; Note: This directive is hardcoded to -1 for the CLI SAPI

; Default Value: -1 (Unlimited)

; Development Value: 6@ (6@ seconds)

; Production Value: 6@ (6@ seconds)

; https://php.net/max-input-time

max_input_time = -1

Frrrr g g rFrrrrrT

. File Uploads ;

ryryrrrrr TR N

. Whether to allow HTTP file uploads.
; https://php.net/file-uploads
file_uploads = On

; Temporary directory for HTTP uploaded files (will use system default 1
. specified).
; https://php.net/upload-tmp-dir

;upload_tmp_dir =
; Maximum allowed size for uploaded files.
; https://php.net/upload-max-filesize

upload_max_filesize = SBM

; Maximum number of files that can be uploaded via a single request
nax_file_uploads = 2@
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; Maximum size of POST data that PHP will accept.

; Its value may be @ to disable the limit. It is ignored if POST data reading
; 1s disabled through enable_post_data_reading.

; https://php.net/post-max-size

post_max_size = SEM

; Maximum amount of memory a script may consume
; https://php.net/memory-limit
memory_limit = Eﬁﬁﬂ

= Modification des droits et du propriétaire pour les fichiers de configuration OCS :

Le user/group www-data doit avoir les droits d’écriture sur le contenu du répertoire
/usr/share/ocsinventory-reports. Modifiez 1’utilisateur propriétaire ainsi que le groupe propriétaire
de ce répertoire ainsi que de /var/lib/ocsinventory-reports :

LucyL@0Cs:~% sudo chmod -R 766 /usr/share/ocsinventory-reports
LucyL@OC5:~% sudo chown -R www-data:www-data /usr/share/ocsinventory-reports /var/lib/ocsinventory-reports

L

» Désactivez le virtual host par défaut et redémarrez Apache ainsi que Mariadb :

LucyL@0CS:~% sudo a2dissite @0@-default.conf
Site 0@@-default disabled.

To activate the new configuration, you need to run:
systemctl reload apache2

LucyL@0Cs:~% systemctl restart apache2 mariadb
LucyL@0CS:~%

3.8. Finalisation de l'installation d’OCS depuis le navigateur.

» Pour terminer 1’installation, connectez-vous a 1’adresse http://localhost/ocsreports/ pour alimenter
le fichier de configuration MySQL du serveur d’administration et alimenter la base de données

créée plus tot. Dans la page qui s’affichera, vous indiquerez les parametres de connexion a la base
de données
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@ || @ ocs Inventory ® Firefox - Politique de con x  + v X

« = O O D localhost/ocsreports/ B B 5 =

OCS-NG Inventory Installation

WARNING: You will not be able to build any deployment package with size greater than 50MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name {ocsweb) or user (ocs), don't forget to update the file ‘z-ocsinventory-
server.conf' in your Apache configuration directory

MySQL login: oCcs
MySQL password: ecosseeen
Name of Database: ocsweb
MySQL HostMame: localhost
MySQL Port : 9308 ~
Enable SSL: i
SSL mode: N
SSL key path:
SSL certificat path:

CA certificat path:

= Cliquez sur le lien Click here to enter OCS-NG :
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OCS-NG Inventory Installation

WARNING: You will not be able to build any deployment package with size greater than 50MB
You must raise both post_max_size and upload max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file ‘z-ocsinventory-
server.conf in your Apache configuration directory

OCS-NG Inventory Installation

Installation finished you can log in index.php with login=admin and password=admin

Click here to enter OCS-NG GUI

= Cliquez sur Perform the update pour mettre a jour la base OCS :
WARNING: You will not be able to build any deployment package with size greater than S0MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARBNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file ‘'z-ocsinventory-
server.cont' in your Apache configuration directory

Existing database updated
Current version:7068==Expected version:7079

Perform the update

» Cliquez sur le lien Click here to enter OCS-NG GUI :
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WARNING: You will not be able to build any deployment package with size greater than 50MB
You'must raise both post max_size and upload max filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), den't forget to update the file 'z-ocsinventory-
server.cont' in your Apache configuration directory

Existing database updated
Current version:7068=>Expected version:7079

Perferm the update

Update done

Click here to enter OCS-NG GUI

» Connectez-vous avec |’utilisateur admin et le mot de passe admin :

ocsl@
inventory

LANGUE
i1 Francais -
Utilisateur :
admin
Mot de passe :
‘ .....| ‘
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ocs@®
inventory

Toutes les machines Inventaire Teledeploiement Configuration Gestion Plugins Information Alde

ALERTE SECURITE!
Le fichier install.php est présent dans votre répertoire d'interface. (par défaut: /usr/share/ocsinventory-reports
focsreports)
Le compte/mot de passe par défaut de l'interface WEB est actif

Mon tableau de bord

0 0 0 0 0 0

Machines ayant pris contact aujourd'hui

0 0 0 0

Total Windows Unix Android

Statistiques

0

Machine(s) Windows Unix Android Autres Systeme Logiciel

= Afin que la page d’installation ne puisse plus étre appelée, supprimez le fichier install.php présent
a la racine de I’application. Actualisez de nouveau la page d’accueil et constatez que le message de

sécurité n’est plus présent.

ILucyL@DCS.‘~$ sudo rm -1t /usr/share/ocsinventory-reports/ocsreports/install.php

15/91



ocs@
inventory

Toutes les machines Inventaire Teledéploiement Configuration Gestion Plugins Information Aide ﬂ-

ALERTE SECURITE!

Le compte/mat de passe par défaut de linterface WEB est actif

Mon tableau de bord

0 0 0 0 0 0 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

0 0 0 0

Total Windows Unix Android

Statistiques

» Cliquez sur I’icone d’acces a votre compte (roue crantée sur la droite) afin de modifier le mot de
passe par défaut du compte admin (Azerty0) et de supprimer I’alerte sécurité :

n Aide {}

Mon compte
DEBUG

Déconnexion
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ocs@E

invantory Toutes les machines Inventaire Telédeploiement Configuration Gestion Plugins
ALERTE SECURITE!
Le compte/mot de passe par défaut de linterface WEB est actif
Login : admin
Type : Super administrateurs
Groupe :
Prénom : admin
Nom admin
E-mail :

Commentaires :

Mot de passe :

. Default administrator account

Information

Aide

17 /91



ocs@E

i nve I'IUOI'V Toutes les machines Inventaire Telédeploiement Configuration Gestion Plugins Information Aide ﬂ
ALERTE SECURITE!
Le compte/mot de passe par défaut de linterface WEB est actif
Login : admin
Type : Super administrateurs <
Groupe : v on
Prénom : admin
Nom : admin
E-mail :
Commentaires : Default administrator account
Mot de passe : soeoese

3.9. Configuration de la carte réseau et DNS
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Annuler Filaire Appliquer

Details Identite [Py IPvie Securite

Methode IPvd Automatique (DHCP) Reseau local seulement
o Manuel Desactiver

Partagee avec d'autres ordinateurs

Adresses
Masoue de resear Passerelle
192.168.3.2 255.255.255.0 192.168.3.254 ®
DNS Automatique D
192.168.3.1

GNU nano 7.2

127.0.0.1 localhost

192.168.3.2 0CS5.sio-exupery.local  0CS

# The following lines are desirable for IPv6 capable hosts
oS localhost ip6-localhost ip6-loopback

Tf@2::1 ip6-allnodes
ffe2::2 ip6-allrouters

Sur I’active directory, aller sur le gestionnaire DNS puis créer un hote OCS :
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Nouvel héte X P

Nom (utilise le domaine parent si ce champ est vide) :
|ocs |

Nom de domaine pleinement qualifié (FQDN) :
| OCS.sio-exupery.local. |

Adresse IP : 1.
i 192.168.3.2 |

[C]créer un pointeur d'enregistrement PTR associé
[JAutoriser tout utilisateur identifié & mettre  jour les
enregistrements DNS avec le méme nom de propriétaire

[ Ajouterunhste | Annuler

£, Gestionnaire DNS - O X
Fichier Action Affichage 7

o 2R Bz Hm § 8

é: DNS Nom Type Données Horodatey

v i A_D . E_msdcs
v || Zones de recherche direc 3 s

> [2] _msdcs.sio-exupery.l =
v .| sio-exupery.local E‘

- udp

i g ::i\tsec:cs JDomainDnsZones

S [ tep 3ForestDnsZones

> 1 _udp Q (identique au dossier parent) Source de nom (SOA) [112], ad.sio-exupery.local... statique

5 [7] DomainDnsZones Q(identique au dossier parent)  Serveur de noms (NS) ad.sio-exupery.local. statique

5 [7] ForestDnsZones Q(identique au dossier parent) Héte (A) 192.168.3.1 24/05/202,
5 [ Zones de recherche inve Qad Hote (A) 192.168.3.1 statique
> [ Points d'approbation QWINH Hote (A) 192.168.3.60 13/05/202
> || Redirecteurs conditionne EOCS Héte (A) 192.168.3.2 l
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3.10. Configuration SSL du serveur OCS Inventory

» Créez le répertoire qui accueillera ce certificat et lancez la génération du certificat :

”LucyL@ﬂE5:~$ sudo mkdir /etc/apache2/ssl

LucyL@0C5:~% sudo make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/apache2/ssl/apache.pem
LucyL@0CS5;~% I

= Saisissez le nom du serveur. Laissez vide I’écran Nom(s) supplémentaire(s) :

Configuration d'un certificat SSL
Veuillez indiquer le nom d'hote a utiliser dans le certificat SSL.

Ce sera le contenu du champ « commonName » du certificat SSL cree.

Mom d'hote

ocs.sio-exupery.local

<0k> <Annuler>

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIHIl:IlIIIlIIIlIIlIIIlIIlIIIlIIIlIIlIIIIIIIIIIIFIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

| Configuration d'un certificat SSL |
Veuillez indiquer d'eéventuels noms d'hote supplémentaires a utiliser dans le certificat SSL.

Ce sera le contenu du champ « subjectAltName » du certificat 55L créé.

Des entrées multiples doivent é&tre délimitées par des virgules, sans espaces. Ainsi, pour un
serveur web qui utilise plusieurs noms DNS, cette entrée devrait ressembler a :

DNS:www.example.com,DN5S:images.example.com

Exemple plus complexe comportant un nom d'héte, un identifiant web (« WebID »), une adresse
¢lectronique et une adresse IPv4

DNS:example.com,URI:http://example.com/joe#me, email :me@example.com,IP:192.168.7.3

Nom(s) supplémentaire(s)

<Annuler>
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= Vérifiez la présence du certificat apache.pem dans le répertoire /etc/apache2/ssl/.

LucyL@0Cs5:~% 1s -1 /etc/apachel2/ssl

total 4

Irwxrwxrwx 1 root root 1@ 2 oct. 16:30 479def3e.0 -> apache.pem
e EW o e 1 root root 2843 2 oct. 16:3@ apache.pem

LucyL@0C5:~%

» Modifiez maintenant le fichier /etc/apache2/sites-available/default-ssl.conf en commentant les
deux lignes :

- SSLCertificateFile /etc/ssl/certs/ssl-cert-snakeoil.pem

- SSLCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil .key

GNU nano 7.2 fetc/apache2/sites-available/default-ssl.conf *
<VirtualHost *:443>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html

tracel, debug, info, notice, waxr

cxrit, alert,

# It is also possible to configure the loglevel for particular

Errorlog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are
# enabled or disabled at I ssible t
# include a host. For example the
# following 1 for this host only
# after it onf"
#Include conf-availab
# S5L Engine Switch:
i Enable/Disable S5L for this virtual host
S5LEngine on
an be created by installing

for more info.
the same file, only the

s/ssl-cert-snakeoil.pem
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= Ajoutez au-dessus une ligne précisant le chemin vers votre nouveau certificat de sécurité :
SSLCertificateFile /etc/apache2/ssl/apache.pem

# S55L Engine Switch:
# Enable/Disable SSL for this wvirtual host.
SSLEngine on

# A self-signed (snakeoil) certificate can be created by installing
# the ssl-cert package. See

# fusr/share/doc/apache2/README.Debian.gz for more info.

e IT both key and certificate are stored in the same file, only the
# SSLCertificatefrile directive 1s needed.

SSLCertificateFile /fetc/apache2/ssl/apache.pem

#55. CertificateFile fetc/ssl/certs/ssl-cexrt-snakeoil. pem

#55LCertificateKeyFile /etc/ssl/private/ssl-cert-snakeoil.key

= Activez le module SSL d’apache ainsi que le fichier de configuration modifié précédemment :

LucyL@oCS:~$ sudo a2enmod ssl

Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.

Enabling module ssl.

See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certificates.

To activate the new configuration, you need to run:
systemctl restart apache2

LucyL@0Cs:~$ I

LucyL@0CS:~$% sudo a2ensite default-ssl

Enabling site default-ssl.

To activate the new configuration, you need to run:
systemctl reload apache2

LucyLeocs:~$ [

» Rechargez enfin le service apache2 pour prendre en compte ces modifications :

ILucyL@DES:~$ systemctl reload apache2
LucyL@0CS: ~$%
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= Vérifiez maintenant que votre site est accessible en HTTPS en saisissant I’url https://ocs.sio-
exupery.local.Votre navigateur vous met en garde car le certificat utilisé est un certificat autosigné.
Cliquez sur Avancé puis Accepter le risque et poursuivre.

@ | Apache2 Debian Default Pac x | [l Firefox - Politique de con % + o

2 A O fa https://ocs.sio-exupery.local kg @ 9y

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at fvar/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

|-- apache2.conf

/ ‘-~ ports.cont
| -- mods-enabled

/ f== *.load
/ ‘-~ *.conf
|-- conf-enabled

/ T-- * conf
|-- sites-enabled

i ‘-~ * conf

= Copiez le certificat et renommez-le cacert.pem pour le réutiliser plus tard lors de la configuration
des agents OCS.

LucyL@0Cs5:~% sudo cp /etc/apache2/ssl/apache.pem /etc/apache2/ssl/cacert.pem
LucyL@0Cs:~%
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4. Premiere remontée d’inventaire.

4.1. Installation d’un client OCS Linux

= Il est préférable de procéder a I’installation du client OCS depuis 1’archive afin de disposer de la
toute derniere version. Contentez-vous ici d’installer le client OCS depuis un serveur de dépot dans
le but d’illustrer une remontée d’inventaire (mettez-vous temporairement en DHCP et en mode
NAT).

LucyL@0C5:~% sudo apt-get install ocsinventory-agent
[sudo] Mot de passe de LucylL

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
libproc-daemon-perl libproc-processtable-perl
Paguets suggeérés
nmap smartmontools read-edid
Les NOUVEAUX paquets suivants seront installés
libproc-daemon-perl libproc-processtable-perl ocsinventory-agent
@ mis a jour, 3 nouvellement installés, @ a enlever et 14 non mis a jour.
I1 est nécessaire de prendre 221 ko dans les archives.
Apres cette opération, 1 @54 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] I

Do you want to configure the agent
Please enter *y* of “n"7> [y]
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Where do you want to write the configuration file?
@ -> /etc/ocsinventory
1 -> /usr/local/etc/ocsinventory
2 -> /etc/ocsinventory-agent
?> 0
Do you want to create the directory /etc/ocsinventory?
Please enter 'y' or 'n'?> [y] y
Should the old unix_agent settings be imported ?
Please enter 'y' or 'n'?> [y] vy
[info] The config file will be written in /etc/ocsinventory/ocsinventory-agent.c
fg,
What is the address of your ocs server?> 192.168.3.2
Do you need credential for the server? (You probably don't)
Please enter 'y' or 'n'?> [n]
Do you want to apply an administrative tag on this machine
Please enter 'y' or 'n'?> [y] y
tag?> OCSLL
Do yo want to install the cron task in /etc/cron.d
Please enter 'y' or 'n'?> [y] y
Where do you want the agent to store its files? (You probably don't need to chan
ge it)?> [/var/lib/ocsinventory-agent]

Do you want to create the /var/lib/ocsinventory-agent directory?

Please enter 'y' or 'n'?> [y] y

Should I remove the old unix_agent

Please enter 'y' or 'n'?> [n]

Do you want to activate debug configuration option ?

Please enter 'y' or 'n'?> [y] n

Do you want to use OCS Inventory NG UNix Unified agent log file ?
Please enter 'y' or 'n'?> [y]

Specify log file path you want to use?> /var/log/ocs_agent.log

Do you want disable SSL CA verification configuration option (not recommended) ?
Please enter 'y' or 'n'?> [n]

Do you want to set CA certificates file path ?

Please enter 'y' or 'n'?> [y]

Specify CA certificates file path?> /etc/ocsinventory-agent/cacert.pem
Do you want to use 0CS-Inventory software deployment feature?

Please enter 'y' or 'n'?> [y]

Do you want to use OCS-Inventory SNMP scans feature?

Please enter 'y' or 'n'?> [y]

Do you want to send an inventory of this machine?

Please enter 'y' or 'n'?> [y]
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Setting OCS Inventory NG server address...
Looking for OCS Invetory NG Unix Unified agent installation...
ocsinventory agent presents: /usr/bin/ocsinventory-agent
Setting crontab...
Creating /var/lib/ocsinventory-agent directory...
Creating /etc/ocsinventory directory...
Writing OCS Inventory NG Unix Unified agent configuration
Use of uninitialized value in concatenation (.) or string at /var/lib/dpkg/info/ocsinventory-agent
.postinst line 366, <STDIN> line 22.
Creating /var/lib/ocsinventory-agent/http:__192.168.3.2 ocsinventory directory...
Activating modules if needed. ..
Launching 0CS Inventory NG Unix Unified agent...
-> Failed!
You may want to launch the agent with the --verbose or --debug flag.
New settings written! Thank you for using 0CS Inventory
Traitement des actions différées (« triggers ») pour man-db (2.11.2-2)
LucyL@0CS; ~%

4.2. Déclenchement manuel de la remontée du client OCS Linux

= Reconfigurez la carte réseau (ip statique et réseau interne) puis testez manuellement la remontée
du client vers le serveur OCS via la commande ocsinventory-agent.

ro0t@0CS:~# ocsinventory-agent
root@0CS: ~# I

» Connectez-vous a I’application en appelant depuis un navigateur Internet la page http://ocs.sio-
exupery.local/ocsreports et vérifiez que la machine est bien dans la base d’inventaire

(Compte : admin ; Azerty0)
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IO B ocs Inventory x |+ 0
[ « = O O 8 ocs.sio-exupery.local/ccsreports/ b @ 9

focs@
inventory

o s

i

\ LANGUE

]

El L1 Francais >
ﬁ Utilisateur :

:1 Jtilisateu

Mot de passe :
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@ | B ocsinventory * | + b X
& G O & o ocssio-exupery.local/ocsreports/ 80% 1Y 9 =
E‘Eﬂ%ﬂs Tout machines Invertaire Téladéploiement Conliguration Geston Plugins Information Aida a
Mon tableau de bord
Machine(s) Windows Unix Androld Autres Systeme Logiciel
Machines ayant pris contact aujourd'hui
Total Windows Unix Android
Statistiques
Agents différents Wocs- Nombre d'0S différents BDekian GNU/Linux
MG_UNIFIED UNEX_AGENT V2.10.2 127
Dermer contact = 15 jours

10

08

08

04

o2

02

0.4

0.6

-0.8

» Consultez la page Toutes les machines.
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ocs@
inventory

AHficher | 10

~ | résultats

() Machine : INEVDEVICEID

Affichage da1a1dei
résultats

Supprimer

= Consultez la fiche d’inventaire de la machine en cliquant sur son nom (ici

£ @ || @ ocsinventory
i |

Toutes les machines

Lock du resultat

Inventaira Tetadéplosemant Configuration Gestion Plugins Infarmation
Recherche multicritéres
LHi%ser une recherche sauvegardés
Plus gue ~

] OCS-2024-10-00-16-10-34

ks

(] Dégrouper la résultat

Afficher / Cacher Sélectionner la colonne 4 afficher v

1 Récultat(s) (Temchargar)

+

Aide

Machine Machine : Domaine
o] sin-exupery local
Traitement par lots ~ Confi ion  Telédeployer P

Categonsation d'Actifs

Rechercher -
Machine : Systeme

Debian GMU/Linux 12.7

Sauvegarder ma recherche

0cs).

i

e

ocs@E
inventory

&

Malérie

Logice|

Réceau

Périphériquss

Configuration

Téledeploiement

Divers

Toutes les machines

O & ocs.sio-exupery.local/ocsreports/index.php?function=computer&}

Inventaire

Utilisateur connects :

Nom du systéme :

Version du systéme :

Service pack :
Description :

Espace de Swap :
Mémoire :
Wit :

Gesbon Infarmation

Plugins

Teétadéplosement GonfEguration

Bide

SYSTEME
LueyL Domaine -
Debian GMU/Linux 12.7 Adresse P ¢
127
Debian GNU/Linux 12 (bockworm)
xB6_64/09-10-2024 15:50:04
MATERIEL
a74 Type agent :
1067 Demnier inventaire :
dadcddes-chdB-3d48-571e-Bd0817aT05cc Dermier contact :

TAG QCSLL

NOTF

80% v

RESEAU

Bin-exupary.local

192.168.3.2

AGENT

OCS-NG_unified_unix_agent v2.10.2
0910/2024 16:17
02A10/2024 16:97
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= Les menus situés sur la gauche présentent les informations principales concernant la machine.
Cliquez a titre d’exemple sur Matériel, Logiciel et Réseau

@ | B ocsinventory X |+ v X
— » O 8 ocs.sio-exupery.local/ocsreports/index.php?function=computer&hea B gow <7 & =
EE“Et:g Toutes les machings Inverstair Teledenplmement nfigy Gesbon Plugins Intarmation Aide -:1-
Dannées ad ativ ocs
Log J
BIOS
Rézea
Adficher | Sélectionner la colonne 4 af »
Cacher :
P&
Ajouter une disposition
R & 1 Résultat(s) [Telechargar
T denio 1)
Afficher | 1g w | résuliats Rechercher
BIE
Numsro ) Modsle
Numeéro Fabricant Version Date ot L de la
A l ¢
Ho-abtie Fabricant Modeéle du BIOS BIOS BIOS ASSETTAG dela de Ia.cam caile
carte mere =
i mére
mére
o innotek GmbH | VirtualBox inmotek GmbH | VirhzaBaex 12101/2006 = Mot Specified o Oracle VirtuaiBox
Corporation
Affichage de 1 a1de1
résultats
FROCESSEUR(S)
1 Résultatis) Talecharger)
Afficher| 10 ~  résuliats Rechercher -
Taille
Nimides MNombre Cache Taille PR Nombre
Fabricant * Type PR Fréquence de L2 Architecture transfert 2R ae de proc. Tension
COBUrS du bus ek logigues
AMD CPU @ 2 1 MiB 2 x086_34 64 o &
0.0GHz instances)
Affichagede1aidel
résultats
MEMOIRE
Afficher ( Sélectionner la colonne 4 af v
Cacher :

Ajouter une disposition
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£ @ | B oGS Inventory x|+ ~ x|
« - O O & ocs.sio-exupery.local/ocsreports/index.php?function=computer&head= B 80% <ty @ 31 =
ocs@ Gasti Plugine  Information  Aide o3
Il‘lueﬂtﬂl‘v fian Gestion
|
LOGICIEL
Configuratior ; , [ .
s Afficher | Sélectionner la colonne a af v
Cacher :
Teledenploiement
Ajouter une disposition
Divets 1-10 Résultatis] (Telachargar|
1782 Résultat(s) malecharer)
Afficher | 1 w | réeultas Rechercher -
Editeur £ Nom Version Commentaires
hitp-//Opointer. o g il i4:amd64 0195 ATA SM.ART, reading and parsing library
hitp=/ } amdéd 0.8-6+h3 Asynchranous name service query library
hitp//Dpointer.defennar libe: -gth3-0amd64 0.30-10 GTK+ 3.0 heiper for playing widget event sounds with libcanberra
hitp/ipointer.d i atk3-madula:amdt4 0.30-10 transiates GTK3 widgets signals to event sounds
hitp://0p WA proj il g amd@d 0.30-10 PulseAudio backend for libcanbarra
hitp:ii praj 4 03010 simple sbstract interface for playing event sounds
hitp:/Opointer.d libsel 0:amci4 01471 lightwaight C library for deemans - runtime library
hittp:! lennart/p d_dnesd’ libapache2-mod-dnssd 0.6-4 Zeroconf support for Apache 2 via avahi
hitp:/aa-project. sourceforge.net/aalib’ libaal:amdid 1.4p5-50 ASCI art library
hitp-aspell.net! aspsil 0.60.8-4+b1 GNU Aspell speli-chacker
Affichage de 1 & 10 de Précédent . 2 3 4 ) 78
1.782 résuliats
INVENTAIRE APPLICATION WEB
Afficher | Sélectionner |a colonne a af ¥
Cacher :
Ajouter une disposition
e B 0CS Inventory * |+ v X
:
- = O 8 ocs.sio-exupery.local/ocsreports/index.php?function=computer&head- E 80% ¥ [ I —
EU:Slg s machines Inventaire Télédéplotament Cenfiguration Gestion Plugins Informiaticn Aide ¢
Données administra OCS
RESEAU(X}
Afficher | Sélectionner la colonne & af »
Cacher :
Périphériques
Ajouter une disposition
Configura
onig 3 Résultat(s) (Telecnargen
Télédéploiemant
Afficher | 10 w | résultats Rechercher -
Davers
Adresse Numéro IP
Description *  Type Vitesse MTU Etat Adresse IP Masque Passerelle
= 1 MAC e réseau DHCP
enplsl athemet 1 Gbps 1500 DB:00:2THc-25:fc Up 192:168.3.2 255.255.255.0 192.168.3,254 192.168.3.0
enp0s3 athamet 1 Gbps 1500 08:00:27 Jc:25:fc Up feB0::a00:27Hofc26ic | HRARLAAEAE: 6280 feB0::
enplsg ‘ather 1 Gbps 1500 0B:00:27:p0:65:94 | Down
Affichage de 1a3de3
résultats
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5. Installation manuelle du client Windows en mode graphique.

» Téléchargez OCS-Windows-Agent-2.10.1.0_x64.zip et placez-le sur le bureau de la machine
Windows 11.

ot et e e

= Afin de copier, de maniére sécurisée, le certificat cacert.pem sur le bureau de la station Windows
11 depuis le serveur OCS, téléchargez WinSCP et installez-le sur la machine Windows. Secure
CoPy repose sur le protocole SSH. Votre machine OCS doit, par conséquent, étre serveur SSH (apt-
get install openssh-server si ce n’est pas le cas). Pensez a autoriser la connexion ssh pour
I’utilisateur root (PermitRootLogin yes) depuis le fichier /etc/ssh/sshd_config puis a relancer le
service sshd (systemctl restart sshd).

1,
Wisely

LucyL@OCSLL:~% sudo apt-get install openssh-server
[sudo] Mot de passe de Lucyl :

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

openssh-server est déja la version la plus récente (1:9.2pl-2+debl2u3).
openssh-server passé en « installé manuellement ».

® mis a jour, @ nouvellement installés, @ a enlever et 14 non mis a jour.
lLucyLeocsLL:~$ |]
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*

shd_config

PermitRootlLogin yes

#5trictModes ye

#LoginGraceTime 2m

LA

LucyL@OCSLL:~% systemctl restart sshd
LucyL@OCSLL:~$

= Exécutez WinSCP.

J Gauche Marquer Fichiers Commandes Onglets Options Droite Aide

‘ Réglages de transfert Défaut wi
I [ Documents —Documents B Nouvel onglet +
.- & Mes documents ~ e R R Em - = T e 5
E - »
| © | B Login e X
‘ CalUsers\ X\ Documents', | |
- < = Saami . X
‘ MNom SeiNeeee S el Date de modificatio
Protocole de fichi
., B [ 02/03/2023 02:51:02
g SFTP b
Mom dhéte Muméro de port
| 22 b
Nom d'utilisateur Mot de passe
Sauver... |¥ Avancé... |w
Outils hd Gestionnaire Cornexion | ¥ Fermer Aide
B afficher Ia boite de dislogue de connexion au démarrage et & la fermeture de la derniére session
0B de0BdansDde0 4cachés 0Bde0Bdans0de0 4 cachés

Vous avez la derniére version.
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lﬁ: Legin

B Mouveau Site Session

Protocole de fichier
SCP e

192.168.3.2 22

Mom d'hdte Muméro de port

L]
=

Mom d'utilisateur Mot de passe

root [(TITITIIT]

SauUver. ., - Avanceé...

Outils > Gestionnaire w Connexion |"" Fermer Aide

B afficher la boite de dislogue de connexion au démarrage et & la fermeture de la derniére session

Avertissement 7 oo

Continuer a se connecter a un serveur inconnu et ajouter sa
clé d’hote a un cache ?

La clé d'héte n'est pas mise en cache pour ce serveur:
192.168.3.2 (port 22)

Wous n'aver aucune garantie que le serveur est ['ordinateur que vous pensez
Etre.

L'empreinte de la clé ssh-ed25319 est :
seh-ed23519 255 AYVFBwUZKsDKvajLrRBFrer3NTE Tk TXcODEMwWYTEg

Si vous faites confiance a cet hite, sélectionnez Accepter pour ajouter la cle
au cache de Win5CP et poursuivre la connexion,

5i vous souhaitez continuer a vous connecter une seule fois, sans ajouter la
clé au cache, sélectionnez Une fois.

Si vous ne faites pas confiance 3 cet hite, sélectionnez Annuler pour
abandenner la connexien,

Copier les empreintes digitales dans le presse-papiers

Annuler Aide

-
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= Transférez le certificat cacert.pem depuis le répertoire /etc/apache2/ssl du serveur OCS vers le
bureau de la machine Windows (cliquez sur Télécharger apres avoir sélectionné le fichier).

B sl - root@192.168.3.2 - WinsCP m] X
- Local Marquer Fichiers Commandes Onglets Options Distant Aide
“FR] EF [ Synchroniser |l €2 | [ 40 | P File d'attente ~ : Réglages de transfert Défaut - A
B root@192.168.3.2 X B Nouvel onglet
[ Bureau "E-TM-ie-a - EERA G| % M-~ e - ELaS =
f filsl Envoyer v | [ Editer ~ X Propriétés - >4 g Telecharger = | [ Editer ~ X Propriéte > 2[4
MNom Z Taille  Type Date de modification Mom @ Taille Date de modification Droits Prc
I e Répertoire parent 14/10/2024 18:43:43 3‘; 13 02/10/2024 16:22:03 PWET-XT-X roc
7 0CS-Windows-Agent... Dossier de fichiers  14/10/2024 18:45:44 ﬁj 479d0f30.0 1KB  02/10/2024 16:30:08 PWEPWXIWK  FoC
Iﬂl‘\-"licrosoﬂ Edge.lnk 3KB Raccourci 02/03/2023 02:51:11 D apache.pem 3KB  02/10/2024 16:30:08 PW--=mmmm roc
50 0CS-Windows-Agent... 5784 KB Dossier compresse  08/10/2024 16:45:.04 D cacert.pem 3KB  02/10/2024 16:49:34 W= roc
Télécharger ? X
‘ =L Télécharger fichier 'cacert.pem' vers Répertoire local :
[ :\Users\X\Desktop\*. * v] Explorer
Paramétres de transfert...
Type de transfert : Binaire
(] Transfert en arriére plan (ajout & la queue de transfert)
Paramétres de transfert... |v [I] Annuler Aide

8 Ne plus afficher cette boite de dialogue

~

Nom

s

Taille Type

Répertoire parent
~ OCS-Windows-Agent...

Dossier de fichiers
D cacert.pem 3KB Fichier PEM
Q Microsoft Edge.Ink 3KB Raccourci
L4 0CS-Windows-Agent... 5784 KB Dossier compressé

Date de modification

14/10/2024 19:09:30
14/10/2024 18:45:44
02/10/2024 16:49:34
02/03/2023 02:51:11
09/10/2024 16:49:04

» Décompressez 1’archive OCS-Windows-Agent-2.10.1.0_x64.zip.
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0C5-Windows-Agent-2.10.1.0 xbd

Tl Trier ~

@ MNouveau ~

‘K _ » DCS-Windows-Agent-... N
ey
Mom Modifié le
Acces rapide

D AUTHORS 18/11/2022 15:00
& Bureau *

D CHAMGELOG 22/12/2022 08:54
L Téléchargemen #

[] DISCLAMER 18/11/2022 15:09
= Documents  #

|:| LICEMNSE 18/11/2022 15:00
P9 Images »

! OCS-Windows-Agent-Setup-x64 22/12/2022 08:34
@) Musique

[£] oPTIONS 18/11/2022 15:09
i3 vidéos

Afficher ~ weu

Type
Fichier TAT
Fichier
Fichier TAT
Fichier TXT
Application

Fichier TXT

Rechercher dans : OCS-Windows-Agent-2.10.1.0_ x84

Taille

6129 Ko

7 Ko

» Lancez I’exécutable OCS-Windows-Agent-Setup-x64.exe et validez la boite de dialogue Licence
utilisateur.

. Installation de OCS Inventony MG Agent 2.10.1.0 —

D C S m Licence utilisateur

inventory

Veuillez examiner les termes de |a licence avant dinstaller OCS
Inventory NG Agent 2,10, 1.0,

[T
Appuyez sur Page Suivante pour lire le reste de la licence utilisateur,
el !
OC5 Inventory NG Licence I T
QCS Inventory NG software is released under the GMU GPL version 2 license i ]
(z2e belaw), |
However, this product is also subordinate to the License Agreements of the )’7
|software components induded in QCS Inventory NG Agent for Windows, |
Flib, OpenssL, cURL, TinyXML and ZipArchive. it
13
Si vous accepter les conditions de |a licence ufilisateur, diguez sur Taccepte pour continuer, |
ous devez accepter la licence utilisateur afin d'installer OCS Inventory NG Agent 2. 10, 1.0,
oS Inventary WG
< Précédent Annuler
o
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» Choisissez le type d’installation Network inventory qui est ’installation habituelle permettant au

client OCS de se connecter directement au serveur OCS pour poster leurs inventaires.
. Installation de OCS Inventory MG Agent 2.10.1.0 = >

OCS B oo
Choisissez les composants de OCS Inventory NG Agent 2.10.1.0

inuen to ry II!!JE wous souhaitez installer.

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer, Cliquez sur Suivant pour continuer,

Type dinstallation : Metwark inventory b

Ou, sélectionnez les Working data folder
composants optionnels que Upgrade from 1% Agent
vous voulez installer ; 0
QCS Inventory Agent
Metwork inventory (server reachable)
[ ] Local inventary {no network connection))
Uninstaller

Description
Espace requis : 20.9 Mo

< Précédent | Suivant = | Annuler

—

» Dans la boite de dialogue suivante OCS Inventory NG Server properties, renseignez 1’adresse de
connexion au serveur ocs http://ocs.sio-exupery.local/ocsinventory. La derniere partie de la boite de
dialogue indique s’il faut ou non utiliser une connexion sécurisée lors des opérations de

déploiement. Dans le champ CA Certificate path, saisissez le chemin complet vers votre fichier
cacert.pem
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. Installation de OC5 Inventory MG Agent 2.10.1.0 = =

I ll ':‘E OCS Inventory Server properties
- Fill in OCS Inventory Server address and options. ..
inventory

Server URL { http[s]:/fyour_ocs_server[:ocs_server_port]: focsinventory )

http:/focs. sio-exupery local focsinventory

Server credentials (optional)...

User ;

Password

Server security (DISABLING THIS IS MOT RECOMMEMDED). .
B validate certificates (specify path to file cacert.pem below)

CA Certificate path  C:\Users'¥\Desktop\cacert. pem

s T (3 o B li
L _SATVENLOEY MNla

< Précédent Suivant = Annuler

fl

= Sélectionner None si aucun proxy n’est nécessaire pour que votre client atteigne le serveur OCS.

. Installation de OCS Inventory MG Agent 2.10.1.0 — *

sl -

- If needed, specify proxy server to use...
inventory

Proxy type : Mone <

Address :

Port

Proxy credentials {optional)...

User :

Password

OS5 Invertary NG

< Précédent Annuler
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= Sélectionnez les cases a cocher Enable verbose log et Immediatly launch inventory puis indiquez
un tag propre a ce poste (Winl1l1_G102 par exemple).
. Installation de OCS Inventory NG Agent 2.10.1.0 - X

inventory

General options...
@ Enable verbose log
[ Do not scan for installed Software
[JNever ask for TAG

OCS Inventory Agent for Windows properties
If needed, specify OCS Inventory Agent options...

Specify TAG value : Win11_G102

Setup options...
("] Do not register service - agent must be launched manually (= /NO_SERVICE)
(] Do not register Systray applet to automatically start (= /NO_SYSTRAY)
@ Immediately launch inventory (= /NOW)

_5 Inventory NG

< Précédent Annuler

. Installation de OCS Inventory NG Agent 2.10.1.0 - X

ocs
inventory

OCS Inventory NG Agent for Windows properties
If needed, specify OCS Inventory NG Agent options...

WMI options...
i Behavior of WMI calls : COMPLETE v

COMPLETE: Allow WMI to retrieve current domain user
READ: Not allow

If the WMI does not allow the recovery of the current user
which default user should OCS return

Default user domain : |

< Précédent Annuler
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= Cliquez sur Installer pour procéder a I’installation du client.
. Installation de OCS Inventory NG Agent 2.10.1.0

- Chuoisissez le dossier dans leguel installer OCS Inventory NG
inventory s

~ P4

Choisizssez le dossier dinstallation

Ced installera OCS Inventory NG Agent 2. 10, 1.0 dans le dossier suivant. Pour installer dans

un autre dossier, diquez sur Parcourir et choisissez un autre dossier. Cliquez sur Installer
,  pour démarrer linstallation.

Dossier d'installation

Parcourir. ..

Espace requis + 20.9 Mo
Espace dispanible : 45,4 Go

225 Invenbory [z

< Précédent Installer Annuler
d

= Constatez la présence de la machine Windows dans OCS :

BESW i v askisem
Iﬂueﬂlﬂw Toutes les machines Inventaine Tedadénlosemeant

Configuration Gashbon Plugine Infarmmation Aida

Mon tableau de bord

2 1 1 0 0 2

Machine(s) Windows Unix

0

Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

1 1 0

Total

0

Windows Unix Android
Statistiques
Agents différents WoCs- Nombre d'0S différents MDebian GNU/Linux
NG UNIFIED, UNIX AGENT 2,102 127
OCE- Microsoft Windows 11
NG WINDOWS AGENT V2.10.1.0

Professionngl
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D:S- Toutss lee machines

Inuenl.ol'y To = m i Inveniaire Téiadéploiamant Configuration Sastar Plugin |nfarmation Aide
ORDINATEURS
Recherche multicritéres
Utiliger Une rechasche sauvegardés
Mashing : Demiére visite Plus que ¥

|:| Dégrouper le résultat

Afficher | Gacher Sélectionner fa colonne & affiche v

2 Résultat(s) {Tewchargar)

Afficher| 4 ~ | résultats
O Machine : IMEKDEVICEID Machine Machine : Domaine
O OCS-2024-10-00-16-10-34 ocs sio-exupery.jocal
O UTILISA-5KBOMGO-2024-10-14-18-22-16 UTILISA-5KBOMGD WORKGROUP
Affichagede 182de 2
résultats
Supprimer  Lock du résultat  Traitement par lots ~ Configuration  Telédéployer  Groupes

Catégonsation d'Actifs

Ajouter

Rechercher

Machine : Systeme
Debian GNU/Linux 12.7

Microsoft Windows 11 Professionnel

Sauvegarder ma recherche

= Constatez également que I’agent OCS est visible dans la zone de notification. Faites un clic droit
dessus. Le menu OCS Inventory NG Agent for Windows apparait.
— T "

Cuitter

OCS Inventory Agent for Windows 1

Exécuter I'agent OCS Inventory raintenant

Afficher les infarmations d'inventaire

— Exécuter I’agent OCS Inventory NG maintenant permet de forcer une remontée
d’inventaire du poste client vers le serveur OCS Inventory.

OCS Inventory Agent for Windows

La notification de démarrage d'inventaire a été envoyée avec
suCces au service OCS Inventory

>
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6. Déploiement du client OCS sur un domaine Windows.

= Téléchargez-le depuis la page Téléchargements du site https://ocsinventory-ng.org/ :

* Un dernier outil nommé PsExec sera nécessaire. Téléchargez-le a I’adresse suivante :

» Créez, sur le bureau de votre poste Windows 11, un dossier Client-ocs et copiez-y tous les fichiers
téléchargés ainsi que le certificat cacert.pem.

Doivent s’y trouver les fichiers et exécutables suivants :
- OCS-Windows-Agent-2.10.1.0_x64.zip ;

- cacert.pem ;
- OcsPackager.exe ;
- PSTools.zip.
" Client-ocs = O x
&) Nouveau X% [ il =D = i} T Trier - = Afficher - sas
[ e A == » Client-ocs » v O 2 Rechercher dans ; Client-ocs
Eas
Mom Maodifi le Type Taille
v Accsrapide
D cacert.pem 0210/2024 1649 Fichier PEM IKo
2 Bureau »
S 0CS-Windows-Agent-2.10.1.0_x64 16/10/2024 15:39 Dossier compressé 5784 Ko
i Teléchargemen & .
o OCS-Windows-Packager-2.8 16/10/2024 15:18 Dossier compresse 2470Ko|
= Documents & 3 5
i PSTools 16/10/202415:19 Dossier compresse 5139 Ko

P9 Images »

-—
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= Créez, dans Active Directory, I’utilisateur sio membre du groupe Admins du domaine. Il sera en
conséquence membre du groupe des administrateurs locaux des machines inscrites dans le domaine.

Mouvel objet - Utilisateur

gﬁ Créerdans :  sio-exupeny local/Lsers

x

Prénom : |5io | Initiales - I:I
Mom : | |
Mom complet |Siﬂ |

Mom d'ouverture de session de |'utilisateur :

|510| | | @sio-exupery local e

Mom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :
|SIO-E>(UF'EHY\ | |sin

< Précédent | Apnuler

1 Proprigtes de: sio

X

Environnement  Sessions  Contrdle a distance  Profil des services Bureau a distance  COM+
Général Adresse  Compte  Profl  Téléphones Crganisation Membre de  Appel entrant

Membre de :
: Mom Dossier Services de domaine Active Directary
3
Administrateurs sio-exupery local /Buitin

Adming du domaine  sio-exupery local/Lsers
Liilisateurs du do...  sio-exupery local/Lsers

fjouter... | | Supommer
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6.1. Exécution d’OcsPackager

» Extrayez tout d’abord I’archive PSTools.zip et copiez le contenu dont I’exécutable PsExec.exe au
méme niveau que I’outil OcsPackager.exe. A ce stade, votre répertoire client-ocs devrait ressembler

a cette capture :

Client-ocs

() Mouveau M

€« - T ~ » Client-ocs o

Mo
- MAcceés rapide
OC5-Windows-Agent-2.10.1.0_x64
il Bureau
OC5-Windows-Packager-2.8
<k Téléchargemen #

PSTools
— Documents .\
=] Eula
P49 Images
E OcsPackager
@) Musique
E OCS5-Windows-Agent-Setup-x64
8 Vvidéos
E87] PsExec
B CePC PsExechd

§# Lecteur de CD (D:) V psfile
E&] psfileGd
il Réseau
PsGetsid

PsGetsid6s

Tl Trier =

Afficher e

Rechercher dansz: Client-ocs

Muodifié le

16/10,/2024 15:47

=
l_JJ
n
o

]
=]
]
[
C

T
L

Trpe
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Document texte
Application
Application
Application
Application
Application
Application
Application

Application

» Lancez le programme OcsPackager en double cliquant dessus. Sélectionner le client
OCSWindows-Agent-Setup.exe, le certificat de sécurité, les options d’installation ainsi que le

compte a utiliser pour I’installation du client.

Taille
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. OCS Inventory NG Packager — *

OCS Inventory NG Agent for Windows Setup

Flease, provide parameters used by All-In-One Installer to setup OCS Inventory
Agent for Windows. .,

Files and options. ..

Agent Setup file: C:\sers\Emile 404\DesktopClent-ocs\OCS-Windows- L
Certificate file: C:\Jzers\Emile 404"\Desktop'Client-ocs\cacert. pem
Plugins to indude: Add Plugins. ..

Command line options:  /SERVER =http:focs. sio-exupery.local focsinventory /5 /TaG 7

Label:

Account credentials to run the installation.. . (Mesds PsExec.exe in Packager folder)

Lser: sip@sio-exupery.local

Password: sesnnvs

| Mext = | Cancel

Les options a indiquer dans le champ Command line options sont les suivantes :
/SERVER=http://ocs.sio-exupery.local/ocsinventory /S /TAG=«poste_fixe_G102» /NOW
/DEBUG=2

— /S permet de lancer une installation silencieuse (non graphique) ;

— /NOW permet de lancer un inventaire des la fin de I’installation de I’agent ;

- DEBUG=2 permet de générer un fichier de log complet nommé ocsinventory.log dans le
répertoire de configuration de 1’agent OCS. Consultez-le en cas de non-remontée de 1’agent

» Cliquez sur Next pour arriver sur la fenétre de sélection de 1’emplacement de création de
I’exécutable ocspackage.exe. Choisissez 1’emplacement de destination :
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. OCS Inventory NG Packager =5 -

OCS Inventory NG Agent Setup
Please, provide target directory to save Al-In-One Installer package created... E

Save All-In-Cne Installer to folder. ..

C:\Users‘administrateur\Desktop E]

QCS Inventary NG Patkager 2.6.0.0

< Back Ok Cancel

» La compilation se termine avec 1’affichage d’une boite de dialogue confirmant le succes du
traitement :

. OCS Inventory NG Packager Setup -

OCS Inventory NG Agent Setup
i Pleasze, provide target directory to save All-In-Cne Installer package created...

Completed
|
Total size: 6726636 / 7492993 bytes (39.7%)
2 warnings:

Iwarning: MUI_LANGUAGE should be inserted after the MUL_[UNJPAGE_* macros (...
7995: AMNSI targets are deprecated
Custom All-In-Cne Installer successfully built
Copying All-In-0ne Installer package to <C:\Users\administrateur \Desktop\OosPack. ..
Copy to C:\Usersiadministrateur \DesktopiOcsPackage. exe
All-In-Cne Installer package saved to file <C:\Users\administrateur\DesktopOcsPack. ..
Completed

OS5 Inventory NG Packager 2.8.0,0

Close Cancel

M
(s}
G
()
(5]
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= Le fichier nommé ocspackage.exe est maintenant disponible a I’emplacement choisi
précédemment :

o

= Vérifiez le fonctionnement d’ocspackage en lancant 1I’exécutable puis en vérifiant que celui-ci
s’installe correctement. Vous pouvez aussi vérifier la validité des parameétres configurés en forcant
un inventaire manuellement :

Exécuter I'agent OCS Inventory maintenant

Afficher les informations d'inventaire

Cluitter

6.2. Déploiement automatique de I’agent OCS via une GPO

* Inscrivez une VM Windows 11 dans le domaine SIO-EXUPERY et placez vos machines Windows
dans une méme UO (Salle G102) :

I T Utilisateurs et ordinateurs Active Directory — O >

Fichier ~Action Affichage 7
¢ am H Edz HEI 1 aETHER

: Utilisateurs et ordinateurs Active|| Mom Type Description

__| Requeétes enregistrées 1% A0

e Ordinateur
. M sic-=mper;dogal T WINTT Ordinateur
| Builtin

o 1R WIN-0CS-GPO Ordinateur
Computers

2| Domain Controllers
2| Eleves
o | Etudiants
ForeignSecurityPrincipal
B 1T
Managed Service Accour
~ o Profeszeurs

= PROF

2| PRORADMIN

2| Salle G102

Uszers
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» Depuis la console Gestion des stratégies de groupe, créez une stratégie de groupe nommeée OCS
inventory liée a I’UO Salle G102 (cliquez droit sur I’UO et sélectionnez Créer un objet GPO dans

ce domaine et le lier ici).

Z Gestion de stratégie de groupe
] group
. Fichier Action Affichage Fenétre 7
s )
= mE Ko HE

=

|3, Gestion de stratégie de groupe
v ﬁ Forét: sio-exupery.local
v [&; Domaines Lisi
~ 4 sio-exuperylocal b

=z Default Domain Policy
2| Domain Controllers

Al Afficher les lisisons & cet emplacement :

OCS inventory
Btendue Détails Paramétres Délégation

'.sio-exuperyJocal

Les sites, domaines et unités d'organization suivants sont liée 4 cet objet GPO :

=

» (3] Eleves Emplacement
) & Etudiants &1 Salle G102
> 3 T

y 4 Professeurs
w G SalleG102
[ Configuration des groupes restreir|
Création utilisateur local
= OCSinventory
» | .= Objets de stratégie de groupe
» Lz Filtres WM

Appliqué Lien activé
Non Oui

Chemin d'accés

sic-exupery local/Salle G102

» | 5] Objets GPO Starter

i Sites
5% Modélisation de stratégie de groupe

Filtrage de sécurité

ey

Les paramétres dans ce GPO s'appliquent uniguement aux groupes, utilisateurs et ordinateurs suivants

_+ Résultats de stratégie de groupe Nom

52 Utilisateurs authertifiés

= Cliquez droit sur le nom de la stratégie et sélectionnez Modifier pour accéder a 1’éditeur de gestion

des stratégies de groupe. Sélectionnez Scripts dans Configuration ordinateur et cliquez droit sur
Démarrage et sélectionnez Propriétés :

f I Editeur de gestion des stratégies de groupe
| Fichier Action  Affichage 7
&= n@EE HE

=] Stratégie OCS inventory [AD.SI0-EXUPERY.LOCAL]
iv & Configuration ordinateur
w || Stratégies

i 5[] Paramétres du logiciel

w || Paramétres Windows
i __| Stratégie de résolution de noms
.: || Scripts (démarrage/arrét)

» @ |mprimantes déployées
_% Parametres de sécurité
ully QoS basée sur la stratégie

i » || Préférences

E ~ i, Configuration utilisateur
1 | Stratégies

| Préférences

€

» ] Modéles d'administration : définitions de stre

Démarrage

Afficher les Propriétés

Description :

Contient les scripts de démarrage de
I'erdinateur.

> \Etenduf;(\f-tandard'f

Ouvre la boite de dialogue des propriétés pour la sélection en cours.
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= Sélectionnez Afficher les fichiers de maniére a voir I’emplacement précis du dossier (il figure dans

Sysvol) dans lequel vous devez placer OcsPackage.exe a déployer par script :
Propriétés de ; Démarrage ? et

Scripts  Scripts PowerShell

;%: Scripts « Démarmrage » pour « OCS inventary »
MNom Paramétres
Martzr
Descendre
| Aouter...
Modifier..
Supprmer

Pour voir les fichiers de scripts stockeés dans cet objet de stratégie de groupe, cliguez
sur e bouton ci-dessous,

Afficher les fichiers...

QK W Annuler Aopliquer

| =+ | Startup = O

' Accueil Partage Affichage

|

£ T | iesi{D1297686-1AB0-4311-8959-DEEF356E2C2D \Machine\Scripts\ Startyl
] Ll
!
1

R Ev] Rechercher dans : Startup

Maom Modifié le Type Taille
3 Acceés rapide

= Bureau + Le dossier est vide,
JI- Téléchargement: #
@ Documents +

£ &= Images +

Hm Disque local ()

papierpeint
f scripts
L
3 @ CePC
f 7
¥ Réseau

X
©
»
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= Copiez, depuis la machine WIN11, I’installeur ocspackage.exe dans le répertoire identifié cidessus
du serveur AD soit :

c:\Windows\SY SV OL\sysvol\sio-exupery.local\Policies\...\Machine\Scripts\Startup

| B = | Startup

— O W
1I
Accueil Partage Affichage ﬁf
5 <« Machine » Scripts » Startup v D Rechercher dans : Startup pe) {
|
Organiser = Mouveau dossier
MNom Modifie le Type Taille
3 Accés rapide .
OcsPackage 22/12,/2024 14:45 Application 6 569 Ko
B8 Bureau * g PP

-‘ Téléchargement:

A=

=| Documents o+

]

| Images *

= Disque local (C:)

R

papierpeint

scripts
[ cePC

¥ Réseau

» Revenez sur |’éditeur de stratégie de groupe et cliquez sur le bouton Ajouter.
Propriétés de: Démarrage 7 b

Scripts | Scripts PowerShell

h%‘ Scripts « Démamage » pour « OCS invertary »

Mom Parametres
Marrter

Deacsndre

Madifier, .

Supprimer

Pour voir les fichiers de scripts stockes dans cet objet de stratégie de groupe, cliguez
surle bouton ci-dessous.

Afficher les fichiers...

Annuler Appliguer

1]
» Cliquez sur Parcourir.

51/91



Ajout d'un Script

Mom du script

| | Parcourr...

Parameétres de scripts ;

] Annuler

= Sélectionnez OcsPackage.exe et cliquez sur Ouvrir.

Parcourir >
y <« Machine » Scripts » Startup v O Rechercher dans: Startup L2

Organiser Meouveau dossier e T | 9

Organiser « MNouveau dassier Bz -~ [H 9
MNom Maodifié e Type Taille
i Accés rapide
OcsPackage 221272024 14:45 Apphcation 6569 Ko
I Bureau > . g pp
‘, Teléchargement: #

@ Documents o
=] Images >
%a Disquelocal (C)
papierpeint
scripts

I cepC

d’ Reéseau

Mom du fichier: | OcsPackage

= Spécifiez les parametres de script :

Ajout d'un Script .

Mom du script ;

|Dc:s Package exe | | Parcourr...

Parametres de scripts :

|fF‘ACK.#.GEH /GPO /DEPLOY=2.1001.0 fSEH"u"EH#‘rtt|

i

w | Tous les fichiers

/PACKAGER /GPO /DEPLOY=2.10.1.0 /SERVER=http://ocs.sioexupery.local/ocsinventory
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— Lors de I’exécution du script de démarrage, les postes téléchargeront le programme ocspackage

depuis le controleur de domaine lui-méme au lieu de le télécharger depuis le serveur OCS.

Propriétés de: Démarrage ? *
Scripts | Seripts PowerShell
::!_ Scripts « Démarrage » pour « OCS Inventony »
Mom Paramétres
{OcsPackage exe /PACKAGER /GPO /DEPL... Moniter
Descendre
Aouter.. |
Modffisr
Supprmar
Pour vair les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.
| Afficher les fichiers... |
Pnnul_er Appliquer

e A 6 -HE

|5, Gestion de stratégie de groupe
~ ﬂ Forét : sio-exupery.local
~ | %4 Domaines
~ _:f;'j sio-exupery.local
@ Atrium
s/ Default Domain Policy
2| Domain Controllers

v

2| Eleves
=] Etudiants
=T
4] Professeurs
= Salle G102
=/ Configuration des groupes restreir
5] Création utilisateur local
s OCS Inventory
» [ 5 Objets de stratégie de groupe
_-;3, Filtres WMI
> E Objets GPO Starter
» [ Sites
Eiﬁf Muodélisation de stratégie de groupe
_E‘ Résultats de stratégie de groupe

Cv v v

W

OCS Inventory
Btendue Détails FParamétres  Délégation

Ces et o |

Nom Autorisations accepiées

AUTORITE NT\ENTERFPRISE Lacture

DOMAIN CONTROLLERS

HAITORITE NT\ Systéme Modifier les paraméres, suppimer,
modifierla ounté

AUTORITE NT', Ut hentifié

SIO-EXUPERY Adminstrateurs de
fentepnse
SIO-EXUPERY Admins du domaine

Nom
OcsPackageexe

Aucun paramére n st défini.

Lecture (& partr du firage de sécuntd)
Madifer les paraméies, supmime,
modifier iz s2cunté
R s b s S
modifier |z sScunté

For this GPO, Script order: Non configuré

Paamétres

| PACKAGER /GPO / DEPLOY=2.10.1.0/ SERVER=http:// o
o= sioewpery. looalloosnventory

spécifiée pour cet objer de siratégie de groupe.
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» Démarrez la machine Windows 11 qui a été inscrite préalablement dans le domaine
sioexupery.local et placée dans I’UO Salle G102 de I’annuaire. Constatez 1’installation de 1’agent
OCS et vérifiez que la machine figure dans la base d’inventaire du serveur OCS :

(pb de gpo)

7. Installation de GLPI.
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LucyL@0CSLL:~% sudo mysgl -u root

[sudo] Mot de passe de Lucyl

fWelcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31

Server version: 10.11.6-MariaDB-0+debl12ul Debian 12

Copyright (c) 20e@, 2018, Oracle, MariaDBE Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE glpi;
Query OK, 1 row affected (0,001 sec)

MariaDB [(none)]> CREATE USER 'glpi'@'localhost' IDENTIFIED BY 'Azerty@'

= ;

Query OK, @ rows affected (9,014 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpi.* TO 'glpi'@'localhost’;
Query OK, @ rows affected (90,008 sec)

MariaDB [(none)]=> I

Se remettre en NAT et DHCP si pas de pfSense pour installer les paquets suivants :

LucyL@OCSLL:~% sudo apt-get install php-ldap php-imap php-apcu php-xmlrpc php-cas php-jso
n php-intl php-bz2
[sudo] Mot de passe de Lucyl :
Lecture des listes de paquets... Fait
Construction de 1'arbre des deépendances... Fait
Lecture des informations d'état... Fait
php-ldap est déja la version la plus récente (2:8.2+93).
php-ldap passé en « installé manuellement ».
Les paquets supplémentaires suivants seront installés
libc-client2@@7e libxmlrpc-epi® mlock php8.2-apcu php8.2-bz2 php8.2-imap php8.2-intl
php8.2-xmlrpc
Paquets suggeres :
uw-mailutils
Les NOUVEAUX paquets suivants seront installés
libc-client2@@7e libxmlrpc-epi® mlock php-apcu php-bz2 php-cas php-imap php-intl
php-json php-xmlrpc php8.2-apcu php8.2-bz2 php8.2-imap php8.2-intl php8.2-xmlrpc
@ mis a jour, 15 nouvellement installés, @ & enlever et 14 non mis a jour.
I1 est nécessaire de prendre 993 ko dans les archives.
Apreés cette opération, 3 187 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] I

LucyL@0CSLL:~% systemctl reload apache2
LucyL@ocsiL:~$ |
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LucylL@0CsSLL:~% wget https://github.com/glpi-project/glpi/releases/download/10.@.16/gl
10.9.16.tgz

--2024-1@-25 19:55:34-- https://github.com/glpi-project/glpi/releases/download/18.0.
glpi-1@.@.16.tgz

Résolution de github.com (github.com).. 14@.82.121.4

Connexion a github.com (github.com)|14©.82.121.4|:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 382 Found

LucyL@OCSLL:~% 1s

Bureau glpi-18.0.16.tgz Modéles Public Vidéos
Documents Images Musique Téléchargements
LucyL@OCSLL:~$%

LucyL@0CSLL:~% tar xzvf glpi-10.0.16.tgz
glpi/

glpi/.htaccess
glpi/CHANGELOG.md
glpi/CONTRIBUTING.md
glpi/INSTALL.md

glpi/LICENSE

glpi/README.md
glpi/SECURITY.md
glpi/SUPPORT.md

glpi/ajax/
glpi/ajax/actorinformation. php

] = ]

LucyL@0OCSLL:~% 1s
Bureau glpi Images Musique Téléchargements
Documents ¢glpi-10.0.16.tgz Modéles Public Vidéos
LucyL@OCsSLL:~% sudo cp -R glpi /var/www/html/

[sudo] Mot de passe de Lucyl

LucyL@ocsLL:~$ []

LucyL@OCSLL:~$% sudo mkdir /etc/glpi
LucyL@0CSLL:~% sudo chown www-data /etc/glpi/
LucyL@0CSLL:~$%

LucyL@0CSLL:~% sudo mv /var/www/html/glpi/config /etc/glpi
LucyL@OCSLL:; ~$%

L]

LucyL@0CSLL:~% sudo mkdir /var/lib/glpi
[sudo] Mot de passe de Lucyl
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LucyL@0OCSLL:~% sudo chown www-data /var/lib/glpi
LucyL@OCSLL:~%

LucyL@OCSLL:~$ sudo chown -R www-data:www-data /var/lib/glpi
LucyL@0CSLL:~% sudo chmod -R 775 /var/lib/glpi

LucyL@0CSLL:~% sudo mv /var/www/html/glpi/files /var/lib/glpi
LucyL@ocsLL:~$ [

LucyL@OCSLL:~% sudo mkdir /var/log/glpi
LucyL@OCSLL:~% sudo chown www-data /var/log/glpi
LucyL@OCSLL:~$%

LucyL@OCSLL:~% sudo chown -R www-data:www-data /var/log/glpi
[sudo] Mot de passe de LucylL
LucyL@OCSLL:~% sudo chmod -R 775 /var/leg/glpi

GNU nano 7.2 /var/waw/html/glpi/inc/downstream.php *

<?7php
'GLPI_CONFIG_DIR', '/etc/glpi/’);
if | GLPI_CONFIG_DIR . '/local_define.php')) {
require_once GLPI_CONFIG DIR . '/local_define.php’;

i

7.2 fetc/glpi/local_define.php *

i

|
! 'GLPI_VAR_DIR', '/var/lib/glpi/files'):
| 'GLPI_LOG_DIR', '/var/log/glpi’');]]

57 /91



GNU nano 7.2 fetc/apache2/sites-available/site-glpi.conf *
<VirtualHost *:8@>

ServerName ocs.sio-exupery.local

ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/glpi/public

#Alias "/glpi" "/var/www/html/glpi/public
<Directory /var/www/html/glpi/public=
Require all granted

RewriteEngine On
Redirect all requests to GLPI router, unless file exists
RewriteCond %J{REQUEST_FILEMNAME} 1-T
RewriteRule *(.*)% index.php [Q5A,L]
</Directory=>

</VirtualHost>

LucyL@0CSLL:~% sudo mkdir /var/www/html/glpi/logs
[sudo] Mot de passe de LucylL
LucyL@OCSLL:~$% I

[LucyL@0CSLL:~$ sudo a2ensite site-glpi.conf

Enabling site site-glpi.

To activate the new configuration, you need to run:
systemctl reload apache2

LucyL@ocsLL:~$ ||

i

GNU nano 7.2 /etc/php/8.2/apache2/php.ini *
; The path for which the cookie is valid.
i; https://php.net/session.cookie-path
session.cookie_path = /

|
; The domain for which the cookie is wvalid.
; https://php.net/session.cookie-domain

session.cookie_domain =

1; Whether or not to add the httpOnly flag to the cookie, which makes it
!; inaccessible to browser scripting languages such as JavaScript.
i https://php.net/session.cookie-httponly

isessinn.cuakie_httpcnly = on
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LucyL@0CSLL:~% sudo a2enmod rewrite

Enabling module rewrite.

To activate the new configuration, you need to run:
systemctl restart apache2

LucyL@OCsSLL:~% systemctl restart apache2

LucyL@0CSLL:~%
@ | @ ocSinventory % | Setup GLPI x| +
= > G U B ocs.sio-exupery.localfinstall/install.php B 8% ¥

[ ]
6 lp | GLPI SETUP

Sélectionnez votre langue

Frangais v

OK >

GLPI SETUP

Licence

GMU GEMERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.orgf>

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

Continuer »
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L ]
G lpl GLPI SETUP

Etape O

Veérification de la compatibllité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES
S Parser PHP

Configuration des sessions

UELTES Mémoire allouge

mysgli extension
m Extensions du noyau de PHP

curl extension

Reguls pour l'accés a distance aux ressources [requétes des agents dinventaire, Marketpiace, fiux RSS, ..).

gd extension

Reguis pout le traitement des mages.

intl extension

Reguis pour I'internationalisation.

zlik extension
Reguis pout la gestian de fa communication compresséa aver les agents dinventaire, lNinstaliation de paguels qzip
& partic du Marketpiace et la géngralion de POF,

Libsodium ChaCha20-Poly1305 constante de taille
Activer Nutiisation du cryptage ChaChaZ-Poly1305 requis par GLPL T est fourni par Tbsodium a partir de la
version LO02

Permissions pour les fichiers de log
Permissions pour les dossiers de donnéas

G N Version de PHP maintenue
Uine version de PHP maintenue par ia communautd PHP devralt 8tre uliisde pour béndficier des correctifs de
sécurité et de bogues de PHP.

Configuration sécurisée du dossier racine du serveur web
La configuration du dossier racing du serveur web devrait étre variwwewhtmiiglpiioublic ™ pour s'assurer gue les
fichigrs non publics ne peuvent étre accessibles.

Configuration de sécurité pour les sessions
Permel de sassurer que la sécurite relalive aux cackies de session est renforcée.

RESULTATS
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Ll Taille d'entier maximal de PHP o
Le support des enliers 64 bils est nécessaire pour les apérations relatives aux adresses IP {inventaire réseau,
fiitrage des clisnls AFI, _.J.

exif extension -

Renforcer la sécurité de ia validation des images.

Idap extension - i

Active lulilisation de 'authentification a un serveur LDAR distant.

m openssl extension -

Active l'envol de courried en utifisant S5L/TLE.

m Extensions PHP pour le marketplace = 5
Permet le support des formats de paquels les plus communs dans le markeiplace.

m Zend OPcache extension 2 5

Améliorer les performances du moteur PHP

m Extensions émulées de PHP = 5

Ameliorer \Bgérement les performances.

m Permissions pour le répertoire du marketplace L
Aclive linstallation des plugins a partir du Markelplace.

@
G lpl GLPI SETUP

Etape 1

Configuration de la connexion a |a base de donnees

Serveur SGL (MariaDB ou MySQL)

localhost

Utilisateur SQL
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L
G l,pl GLPI SETUP

Etape 2

Test de connexion a la base de données

V"' Connexion a la base de données réussie

Veulllez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® aipi

Continuer »

GLPI SETUP

Etape 3
Initialisation de la base de données.

a bien ete initialisee
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GLPI SETUP

Etape 4

Récolter des données

. Env istiques d'usag

Mous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

Référencez votre GLPI

Z une minute pour referencer votre organisation en
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L
6 lpl GLPI SETUP

Etape 5

Une derniere chose avant de démarrer

Wous souhaitez abtenir de falde pour integrer GLPI dans votre 51, faire corriger un bug ou beneficier de
regles ou dictionnaires pre-configures ?

Mous mettons a votre d
GLPI-Metwork est un se
garantissant la correc

Sur ce MEME Space, Yous pourrez contacter un partenaire officiel pour vous aider dan re integration

de GLPIL.

GLPI SETUP

Etape 6
L'installation est terminée

Les |dentif 5 et mots de passe par defaut sont :

» glpi/glpi pour le c

» techitech pour le compte technicien

* normalinormal pour e Te narmal

» post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces compies ainsi que les donnees initiales.

vy Utiliser GLPI
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GLPI

Connexion a votre compte

ldentifiant
glpi
Mot de passe

Source de connexion

Base interne GLPI o

Se souvenir de moi

Se connecter

GLPI Copyright (C) 2015-2024 Teclib' and contributors
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= 5y 0 O & ocs.sio-exupery.local/front/central.php 80% ¥ @ 9
& Accueil : Q ?-L;I-?:r-ii:-:!:rba-s.z-':e---:-:-:- .

Tableau de bord Vue personneile Vue groupe Vue globale Flux RSS Tous

» Pour des raisons de securite, veulllez changer le mot de passe par defaut pour le(s} utilisateur(s) ;

» Pour des raisons de securite, veulllez supprimer le fichier : installfinstall.phg

Central + DB c@ @. f_.é ol

Q o+
Logicial

Téléphone

o =
= =t S B
Tickst
A e e e O
Croups Fownisseur Bocament:
= = E ® @ g8
Prafils Base de Projet.
conpsissances :
Top des demandsurs de . Top des catégories de
tickets = tickets =

LucyL@OCSLL:~% cd /var/www/html/glpi/install

LucyL@OCSLL: /var/www/html/glpi/install$ 1s

empty_data.php index.php install.php migrations mysql update.php
LucyL@0CSLL: /vaxr/www/html/glpi/install$ sudo rm install.php
LucyL@OCSLL: /var/www/html/glpi/finstall$ I

Modifiez le mot de passe de glpi, normal, post-only et tech (AzertyO0) :

, E ) : Super-Admin
2 Accueil { ) Administration | & Utilisateurs eche Q i '|'-'-I'_.=\|L:a"-"="cr-'- .

=] 2 Utilisateur - gipl = Fo 1 | i Actions ~ Ws > b

Utilisateur
Identifiant glpi
Habilitations 1
B Groupes Nom de
B Outils - familie
Preferences
7 Administration v Prénom
Eléments utilisés
Q iliss 5
GHEUICIESEET 3 L Mot de 2000089 Fichier(s) (50 Mioc maximum) i
Eléments gérés passe Image
. . Glissez et déposez votre fichier ici, ou
Tickety crass Confirmation
o mot de 2000089 Parcourir..  Aucun fichi.. lectionné.
Problémes passe

e ; | Effacer
L'utilisation des fuseaux horaires =

n'a pas ete active. Exécutez la
commande "php bin/console
databaseenable_timezones"
pour l'activer.

Changemenis
Fuseau
Documents horaire

Réseprvatinns

66 /91



8. Lier OCS et GLPI.

GLPI

Chercher dans le menu

QLtils
Administration
@ Configuration

Intitules
Composants
Motifications
Miveaux de services
Générale
Unicité des champs
Actions automatigues
Authentification
Collecteurs
Liens extarnes

Plugins
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=

—————~ | Eléments visualisés ~ | contient =

| 2 régle |

[+) groupe || 5: e " 5

Aucun élément trouve

__6 lp l Plugins Recherche

H French
Tendances ¢  Nouveaux +x Populaires ® x
Plugins populaires le mois dernier Les plus recents Les imieux notes
Alaune
GLPI Inventory Phpcas Fusioninventory For GLPI )
: s : les plugins
Data Injection CertificateTicket 0CS Inventory NG
Fields Wikit Data Injection Rechercher
FormCreator DLTeams ESG Reports Ajouter votre plugin
Generic Objects Managemen Footer FormCreator
Contactez-nous
PDF Glpisaml Dashboard
More Reporting GLPI With Bookstack PDF Guides développeur (API)
IP Report Column Resize Archires
Reports Catsurvey Generic Objects Managemen

French v

ﬁ.OCS Inventory NG

rz Par Remi Collet, Nelly Mahu-Lasson, David Durieux, Xavier Caillaud, Walid Nouh |RESSEEEICTH

Tous les plugins
170.8K e
Rechercher

Ajouter votre plugin

A la une

FR EN Cs

Contactez-nous

: ; Guides développeur (API)
Ce plugin permet de synchroniser GLP| avec

la solution d'inventaire OCS Inventory NG. Il
remplace le mode OCS natif de GLPI] et
apporte les fonctionnalités du pluain
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O Product Solutions ~» Resources Open Source Enterprise Pricing 1 nin | Sign up

& pluginsGLPI1/ ocsinventoryng Public £ Notifications Y Fork 52 {y Star 67

¢» Code (9 lssues 92 Il Pullrequests 4 (&) Actions [I] Projects [0 Wiki @ Security |~ Insights

Tags @, Find a release

Do GLPI ~10.0 : Version 2.0.4 disponible / available
() oithub-actions o)
D 2.04 —

0 6011e75
Version 2.0.4 released for GLPI ~10.0

Compare ~

v Assets

Dglpi-ocsinventoryng-2.0.4.tar.bz2 2.91 MB Nov 24, 2022
[F)Source code (zip) Nov 24, 2022
[{1Source code (tar.gz) Nov 24, 2022

2 2 people reacted

LucyL@OCSLL:~% 1s

Bureau Documents glpi glpi-10.0.16.tgz Images Modéles Musique Public Téléchargements Vidéos
LucyL@0CSLL:~% cd Téléchargements/

LucylL@OCSLL:~/Téléchargements$ 1s

glpi-ocsinventoryng-2.0.4.tar.bz2

LucyL@0CSLL: ~/Téléchargements$ I

e e I WL g AIE mm T AT B e w o m——

LucyL@0OCSLL: ~/Téléchargements$ tar xjvf glpi-ocsinventoryng-2.@.4.tar.bz2
ocsinventoryng/

ocsinventoryng/fTiles/
pcsinventoryng/fTiles/macManufacturers. txt
opcsinventoryng/README. md

ocsinventoryng/TOKNOW. txt

ocsinventoryng/css/
pcsinventoryng/css/ocsinventoryng.css
ocsinventoryng/hook. php

ocsinventoryng/ajax/
ocsinventoryng/ajax/loadcomputerstoimport. php
ocsinventoryng/ajax/updatelock. php
pcsinventoryng/ajax/loadcomputerstosynchronize. php
ocsinventoryng/ajax/getDropdownFindItem. php
pcsinventoryng/ajax/dropdownitems. php
ocsinventoryng/ajax/index. php
ocsinventoryng/setup.php
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4 [ B}

LucyL@0OCSLL:~/Téléchargements$ 1s

glpi-ocsinventoryng-2.8.4.tar.bz2 ocsinventoryng

LucyL@0DCSLL: ~/Téléchargements$ sudo cp -r ocsinventoryng/ /var/www/html/glpi/plugins/
[sudo] Mot de passe de LucylL

LucyL@0OCSLL: ~/Téléchargements$

Installez le plugin :

& Actions | | :O\ % ,

nom DOSSIER VERSION LICENCE STATUT  AUTEURS SITE ACTIONS
WEB

oCs ocsinventoryng 2.0.4 GPLv2+ Non Gilles Dubois, Remi Coliet, Melly Mahu-Lasson, David EI’

Inventory NG installe Durieux, Xavier Caillaud, Walid Nouh, Arthur Jacuen

20 ~ | lignes./ page De1a1surlignes
£ Actions | (3 Q Q E,j -
nom ™ DOSSIER VERSION LICENCE STATUT AUTEURS SITE ACTIONS

WEB
ocs ocsinventoryng 2.0.4 GPLv2+ Installé [ non Gilles Dubois, Remi Collet, Nelly Mahu-Lasson, David L') @
Inventory NG active Durieux, Xavier Caillaud, Walid Nouh, Arthur Jaouen h
20 v | lignes | page De1a1surllignes
£ Actions | @) Q & @ &
nom DOSSIER VERSION LICENCE STATUT AUTEURS slTE ACTIONS
WEB

oCcs ocsinventoryng 2.0.4 GPLv2+ Active Gilles Dubois, Remi Collet, Nelly Mahu-Lasson, David EI'- ﬁ o
Inventory NG Duriewux, Xavier Caillaud, Walid Nouh, Arthur Jaouen H
20 ~ | lignes [ page

De1a 1surllignes
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@ Accuell [ B2 Outils EE’ \EE’ Reche Q .
,(

[ & OCS inventory NG

ocss

nventoryns

Aucun serveur OCSNG n'est défini
B4 Outils - Vous devez configurer un serveur OCSNG : Ajouter un serveur OCSNG

85 Pro

Flux RSS

OCS Inventory NG

Renseignez le nom de la base de données du serveur OCS ainsi que le login et le mot de passe de
I’utilisateur ayant les droits sur la base puis cliquez sur le bouton Ajouter :
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@ Accueil | B Qutils 2, Ii“il \i“l‘ =5 = a Super-Admin .

! i, OCS Inventory NG Entite racine {Arborescence)

. Nouvel élément - Serveur QCSNG

Type de connexion Base de donnees » Actif Oui  »
MNom Serveur QCS
. localhost Méthode de . .
Hote S ..rd {Auterise les actions manuelles) -
i synchronisation
Base de donnees en
Base de données ocsweb i -
uTF8 i
Utilisateur acs
Commentaires
Mot de passe [ I T111]]

Utiliser l'action automatique de
nettoyage des agents & suppression Non =
depuis OCSNG

Utiliser I'action automatique pour
verifier les regles d'affectation d'entité  Non »
i

Utiliser les verrous automatiques Oui -

+Ajouter

Dans Outils / OCS Inventory NG, cliquez sur Import de 1’inventaire :
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|k OCS Inventory NG

B Accueil { B Outits EEIEI Rechercher Q -
{ el che bt

entory

Configuration du serveur  Import de l'inventaire Tous
Choix d'un serveur OCSNG

Nom Serveur OCS | i

Si vous ne trouvez pas votre serveur OCSNG dans1a liste, merci de verifier st volre profil y & acces

Serveur OCSNG : Serveur OCS
Voir la configuration : Données a importer avant

-

Importer ou lier des ordinateurs

~l
E

Synchronisation des ordinateurs déja importés

=

Nettoyage des ordinateurs OCSMG supprimes
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o [ ; 1 ) '+

ot Accuell / B3 Qutils El = Q 8
| & OCS Inventory NG
Mode d'import manuel
Activer la previsualisation pour limport Activer la prévisualisation pour les liens
Assurez-vous au préalable d'avoir géré correctement les doublons dans OCSNG
"."Dir; 25 |entrees Rechercher:
Importer ou lier des ordinateurs
Date
N 2 d i
Tous Nom UMErS  Eabricant  Modéle  Informations ermer TAG OCSNG
de serie Inventaire
OCSNG
(] innotek 2024-10-09
OCs L] VirtualB OCSLL
GmbH riuatEer " 16:17:01
(1] UTILISA- Innotek 2024-10-16
a VirtualB WINTI_G102
5KBOMGO GmbH BN * 15:27:20 .
O i tek 20241018
WINTT 0 'E::h‘;"_‘ VirtualBox -, s wposte_fixe_G102s

Voir 1a 3 de 3 entrées 0 lignes selectionnees ‘ Suivant

Importer ou lier des ordinateurs

Précedent | 1
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Mode d'import manuel
Activer la prévisualisation pour import A_ctiver la previsualisation pour les liens

Assurez-vous au préalable d'avoir géré correctement les doublons dans OCSNG

'-.-'u:uiri 25 | entrées Recherchern

Impeorter ou lier des ordinateurs

Numéro de " Date dernier TAG
Tous MNom s Fabricant Modele Informations ventaire DCSNG DCSNG

Pas de données disponibles

Voir 0 3 0 de 0 entrées O lignes s&lectionnées Precedent Suivant

Importer ou lier des ordinateurs

Statistiques concernant la liaison OCSNG

Crdinateurs importes 3
Crdinateurs synchronisés
COrdinateurs liés

Ordinateurs non mis a jour
Crdinateurs ne verifiant aucune régle

Crdinateurs en doublon

= R = R = R = R = R = |

Ordinateurs dont I'import est refuse par une regle

Constatez I’importation dans Parc / Ordinateurs :
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2 Accueil { @ Parc / & Ordinateurs @ Recherch Q ."

————— v  Eléments visualisés v  contient =

() Tableau de bord | 1 regie || (%) regle globale || [+] groups 5 Rechercher | 17 (5]

Ordinateurs

| L Actions i @ Q :EL Gl -

NOM™ STATUT EABRICANT N%II\‘EHO DE TYDE MODELE SYSTEME D'EXPLOITATION - LIEU DERNIERE COMPOSANTS -
SERIE NOM MODIFICATION PROCESSEUR

acs mnotek o Other VirtualBox Cebian GMULinux 12.7 2024-10-27 21:34 CPU @ 0.0GHz
GmbH

UTILISA- mnotek o Other VirtualBox Microsoft Windows 11 2024-10-27 2134 AMD Ryzen 7.5

SKEEQMGD GmbH Professionnel Radeon Graphi

WINTT innotek o COther VirtualBox Microsoft Windows 11 2024-10-27 21:34 AMD Ryzen 7 5
GmbH Professionne! Radeon Graphi

20 lignes | page De1a 3 sur 3 lignes

9. GLPI et annuaire LDAP.

Rappel : les paquets php-ldap et php-imap ont déja été installés. Vous disposez d’un annuaire dans
lequel figure I’UO Professeurs. Les comptes y figurant seront importés dans la base GLPI.

: Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e o /B XEdE HE VaETE%

| Utilisateurs et ordinateurs Active| Norm Type Description
:' Hequﬂes enlrengtrees 2] PROF Unité d'organi..,
Gl 5 PROFADMIN Unité ' organi...

| Builtin
[ | Computers
| Domain Controllers
@ Eleves
2| Etudiants
["| ForeignSecurityPrincipal:
= 1T
Managed Service Accour
w |d | Profeszeurs
o] PROF

2| PROFADMIN
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LucyL@0CSLL:~% sudo apt-get install dnsutils resolvconf

[sudo] Mot de passe de Lucyl

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les NOUVEAUX paquets suivants seront installés
dnsutils resolvconf

9.1. Pare-feu : ouverture du port TCP 389

| 0 Assistant Mouvelle régle de trafic entrant

Type de régle

Sélectionnez le type de régle de parefeu a créer.

th:&s 5
& Type de régle Quel type de régle voulez-vous créer 7

& Protocole et porta

Action (_) Programme

"
@ Profi Régle qui contrile les connexions d'un programme.
-

MNom ® Port
Régle qui contrdle les connexions d'un port TCP ou UDP.

(") Prédéfinie -

Aoces reseau COM-

(_) Personnalizée
Regle personnalisée.

Régle qui contrdle les connexions liées a |'utilization de Windows,
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@ Assistant Nouvelle régle de trafic entrant

Protocole et ports

Spécifiez les protocoles et les ports auxguels s'applique cette régle.

Etapes :
@ Type de régle Cette régle ='appligue4-lle & TCF ou UDP 7
& Protocole et ports ® TCP
@ Action () UDP
& Profil
@ MNom
Cette regle s'appligusi-elle a tous les ports locaux ou a des ports locaux specifigues 7

i) Tous les ports locawx

i@ Ports locaux spécifiques : |E,Bﬁi

Exemple : 80, 443, 5000-5010

ﬂ Assistant Mouvelle régle de trafic entrant

Action

Spécifiez une action & entreprendre lorequ’une connexion répond aux conditions spécifiées dans la régle.

thx:::

& Type derigle Guelle action entreprendre lorsqu'une connexion répond aux condtions spécifiées ¥

& Protocole et ports
(®) Autoriser la connexion

» it Cela comprend les connexions qui sont protégées par le protocole [Psec, ainsi que celles qui
& Profil ne le sont pas.
() Autorizer la connexion =i elle est sécurisée

Cela comprend uniquement les connexions authentfiées a |'aide du protocole IPsec. Les
connexions sont sécurisées a |'aide des parametres spécifies dans les propriétés et régles
IPzec du nceud Régle de sécurité de connexion.

& MNom

i) Bloguer la connexion
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" Assistant Mouvelle régle de trafic entrant

Profil
Spécifiez les profils auxquels s'applique cette régle.

Etm z

@ Type derégle

& Protocole et ports
& Action

& Profil

Prive

& Mom

Public

@ Assistant Nouvelle régle de trafic entrant

Nom

Spécifier le nom et la description de cette régle.

Etapes -
& Type de regle
& Protocole et ports

Domaine
Lors de la connexion d'un ordinateur & son domaine d'entreprise.

{Huand cette regle est-elle appliquée 7

Lors de la connexion d'un ordinateur & un emplacement public.

Lors de la connexion d'un ordinateur & un emplacement réseau prive, par exemple 3
domicile ou au bureau.

& Action

» Profi it
GLPI LDAF|

& Mom

Description facultatif) :

@ Contréleur de dornaine Active Directory .. Active Directory Domain Ser...

0 Pare-feu Windows Defender avec fonctions avancées de sécurité R O K
Fichier Action Affichage 7
= am = B
0 BELEE STAULE LRI L L) Regles de trafic entrant Actions
53 Reégles de trafic entrant : . . " v 3 o
. . Mem Groupe Profil Activée Action Rer & (1 de trafic entrant -
3 Reégles de trafic sortant = E
Ba Regles de sécurité de conne G aLeiLoap Tout Oui Autoriser Noi || i@ Nouvelle régle..
» ‘E-l Analyse @ icmp Tout Qui Autoriser  Noi T Filtrer par profil »
Accés réseau COM+ (DCOM-In) Acces réseau COM+ Tout Mon Autoriser  Noi ) i
Tout Oui Autoriser  Noi W Filtietar gt ¥

79/91



9.2. Création d’un compte de service AD (connexion entre GLPI et AD)

Le compte glpibind sera utilisé pour interroger la base de données Active Directory.

Fichier Action Affichage 7

1 Utilisateurs et ordinateurs Active Directory

o FE B XEC:E2 HE TaiETER

: Utilisateurs et ordinateurs Active
| Requétes enregistrées
wv 3 sio-exupery.local

~| Builtin

| Computers

2 | Domain Controllers

o | Eleves

a | Etudiants

_| ForeignSecurityPrincipal
g 1T

Managed Service Accow

Créer un no Actualiser
Exporter [a liste..,
Propriétés

Aide

Mam

E},Administrateur
EE, Administrateurs clés

%Administrateurs clés Enterpri..,
&Eﬂdministrateurs de I'entrepri...

ﬁgﬂxdministrateurs DHCP
%Administrateurs du schéma
:‘:E»,Admins du dernaine

ﬁ& Contréleurs de deraine

EE Contréleurs de domaine clo...

~ 3] Professeurs :%Cuntrﬁleursdednmained'e...
I | PROF %Cuntrﬁleurs de domaine en |..
5| PROFADMIN %Dnmdmins
o Salle G102 K2 DnsUpdateProsxy
=1 e e e " certificats
Délégation de contréle.., soslication dant I
Rechercher... éplication dont L.,
MNouveau » Ordinateur
Toutes les taches 2 Contact
< Affichage > Srige
e InetCrgPerson

Type
Litilisateur

Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc..

Groupe de séc..,

msD5-KeyCredential

msD5-ResourcePropertylist

msD5-ShadowPrincipalContainer

mslmaging-P5Ps
Alias de file d'attente MSMO

Imprimante

Litilisateur

Dossier partage

Descriptio

Compte d
Les memk
Les memk
Administr
Les memk
Adrinistr
Adrmninistr
Tous les o
Les memk
Les memk
Les memk
Groupe de
Les clients
Les memk
Les mots ¢

Les mots ¢




Mouvel objet - Utilizateur X

& Creerdans :  sio-exupery local/Users

Prénom : | | Initiales : I:I
|
|

Norm : |GLF‘I

Mom complet |GLF‘I

Mom d'ouverture de session de |'utilisateur

|geibind || @sioenuperyloca ~]

Nom d'ouverture de session de 'utilisateur anteneur a Windows 2000) :
|5ID-EXLIPEF§Y\ | |glpibind

<Pricedent =

Mouvel objet - Utilisateur x

& Creer dans ;  sio-exupery local /LUsers

Mat de passe : |-"uu |

Confimer le mot de passe |u-uu| |

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
L'utilisateur ne peut pas changer de mat de passe

Le mat de passe n'expire jamais

[ ] Le compte est désactivé
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9.3. Configuration LDAP du serveur GLPI

& Accuedl { B Configuration f & authentification

Authentifications externes

it con figuration

{# Annuaire LDAP

B4 Serveur de messagerie

[& Autres méthodes d'authentification

@ Accusil { 8 Configuration /| B Authentification / #1 Configuration F erch Q

Authentification

Ajout automatique des utilisateurs a partir des
sources externes d'authentification

Action lorsqu'un utilisateur est supprime de
l'annuaire LDAP

Fuseau horaire du serveur GLPI

Ajouter un utilisateur sans habilitation depuis
un annuaire LDAP

Oui »

Action a realiser quand un utilisateur est
restaure dans l'annuaire LDAP

Conserver =

GMT =

Sauvegarder

Super-Admin

Entité racinge {Arborescence) .

Cui =

Me rien faire «
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@ Accueil / & Configuration / B Authentification / B} Annuaires LDAP

Nouvel élément - Annuaire LDAP

Préconfiguration Active Directory /| OpenLDAP / Valeurs par defaut

Nom AD

Serveur par défaut  Oui Actif

Carvar 1a%21£0 21 Dart Inar Aafactd 2000
Serveur 192168.31 Port {par défaut 389)

Filtre de connexion

BaseDN ou =Professeurs,dc=sio-exupery,dc=Ilocal

Utiliser bind i Oui ~

DN du compte
(pour les
connexions non
anonymes)

glpibind@sio-exupery.local

Mot de passe du
compte (pour les

. 0000000
connexions non
anonymes)
Commentaires

Champ de

- - samaccountname

I'identifiant

Champ de

P objectguid

synchronisation i

=t Accueil | & Configuration [ [& authentification / El Annuaires LDAP

Qui

w
w
©

————— ~  Eléments visualisés = contient

| D;.‘;g!e || (+] groupe “Eﬂ;ﬁd‘_&.ﬂ:| ';:T @

Q

Super-Admin

Entité racine (Arborescence) .

+ Ajouter

Colel

Aucun elément trouve
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Enfibg racing | Arborpooonc!

1 aceuen ¢ 8 Cantigumation | B-avinentricaten (B Annuaires LOKP - Rechizcive o Super-Augmn .

&)

Mol ékément - Annualre LDAR

Preconfiguration Activa Directory [ OpenilDAR | Valeurs por odfaut

MNom L]
Seryveur par defaut Oul . At oul =
Gerveur 182 766.39 Port (par defaut 3085) lids] .

Filre de connakion

Baself ou =Professeurs do=sio-sxupery, do=locad
Ukiser bund { Ou| =

DN du compla

[peoiir bes :

R gipibindi@sio-rmpery local

anom'meay

Mot de passe du
compte (pour kel

CONMECHNE Nan b

ARGFTYTSE)

Cmmp e sarsaccouriname o
Tideritifiant

Champ de aibietoid

synchmnisation

a4 b

NoM SERVEUR DERMIERE MODIFICATION ACTIF
AD 192.168.31 2024-10-27 2216 Oui
20 ~« | lignes / page De 1a1 surllignes

& Annuaire LDAP - AD

Annuaire LDBP ‘
Tester la connexion a l'annuaire LDAP

Tester

Utilizateurs

Groupes

Informations avancees
Replicats

Historiqus =z

Tous
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Tester la connexion a l'annuaire LDAP

Test réussi - Serveur principal AD

Tester

9.4. Importation des utilisateurs Active Directory

Actions ‘ =° Ajouter utilisateur... ‘ -'p . Depuis une source externe

L Liaison annuaire LDAP ]

|

----- v  Eléments visualisés =  contient =

| 1 regle || {® regle globals || [+] groupe iﬂachamhar g 0]

@A q P-

r Actions

=
o
bh

IDENTIFIANT = NOM DE FAMILLE COURRIELS TELEPHOME LIEW ACTIF
. alpt Qui
. glpi-system Sipport 807
. nomal o
Oui

B0 | post-only

a tech e

20 \ lignes [ page De1 & 5 sur 5lignes

2 Accuell / 2 Administration / & Utilisateurs

RAT LG Q Super-Admin
/| B} Annuaires LDAP S Enitité racine {Arborescence)

Import en masse d'utilisateurs depuls un annuaire LDAP

2% Synchronisation des utilisateurs déja importés

&+ Importation de nouveaux utilisateurs
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Importation de nouveaux utilisateurs

& Activer le filtrage par date

Critére de recherche pour les utilisateurs

Identifiant
Courriel

Prenom

Rechercher

Cochez les utilisateurs et cliquez sur Actions.

Affichage (nombre d'éléments) 20

CHAMP DE SYNCHROMNISATION UTILISATEURS
9bd77082-8394-4357-a107-d503078fc0ea Prof1
4dbfcOce-f244-4c22-8c0a-2db832522f1e PROFADMIN
e2dbd47b-64e5-48ca-3837-3248986ff2e9 PROF
4cal236c3-be55-4d29-837c-07114e0cfc96 Emile 404
Champ de synchrenisation Utilisateurs

Affichage (nombre d'éléments) 20 .

Actions

Action  |mpaorter «

Champ de synchronisation
[objectguid)

Mom de familie

Telephone

Deladsurd

DERNIERE MISE A JOUR DANS LANNUAIRE LDAR
2024-05-15 08:43
2024-05-15 09:02
2024-05-1419:28
2024-10-16 14:26

Derniére mise a jour dans l'annuaire LDAP

Deladsurd

Mode expert
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[ W Q & @-

|DENTIFIANT = WOM DE FAMILLE COURRIELS TELEPHOME LIEU ACTIF
E | Emile 404 -
l -
alpi
. glpi-system Support .
. Oui
normal
PO post-only e
3 Oui

20 lignes | page De 1a7 sur? lignes

10. Ticket d’incident.

10.1. Administration/Profils/Self-Servicel Assistance

£ Q & @-
Nom = o PROFIL PAR DEFAUT DERMIERE MODIFICATION
Admin 3 MNon
Hotliner 5 MNon
Observer 2z Neon
Read-Only [} Mon
Self-Service 1 Oui
Super-Admin 4 Nen
2, Profils
Supervisor 7 Mon
Tachnician & Mon
20 fignes / page
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Assistance

Cycias de via

Outis

Configuration

Self-Sarvice

2 Pl

ASSISTANCE

i Actions SIE 3

vain AlnuTEE
& TIGKETS CREER VRLIDEE  WALIEER
L=z s AsQuTER SUTYI  DEE AIQUTERCUNI  SOUALME  UME 12k £LCOTIDNNERDCEELEOTIOMKES
IAUTELS)  CRESR  (DSMANDEUR] CROUFSS  (DBSERVATEUR|  DOMANDE  DEMANDE 1

Tickets

Suivis

Téches d'un ticket
Validations

Sélactionnes/désdlec
taut

ASSOCIATION

Wair les matériels de mes groupes

Ligizon avec les matériels pour la création de tickats
Eléments assaciables aux tickats, changaments at
problémes

Gabarit de ticket par défaut

Gabarit d= changamant par défaut

Gabarit de probléme pas défaut

Mes ékéments [T - Tous les ééments

wOrdnateur | mMoniteur| | xMatériel réseau | kFériphérigee || xTEiEghone | ximorimante | wiopiclel | ®Salle servedr | wBaie | WChissis

=Bace e donnses

B Sauvegarder

10.2. Création d’un ticket d’incident (utilisateur profl/AD)

A B Super-Admin+<

& Entité racine [Arborescence)

fr Mode débug inactf

© | % Francais -

& Aide

@ Apropos

W Mes préférances

[ Déconnexion
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GLPI

Connexion a votre compte

Identifiant
profl
Mot de passe

Source de connexion

Al

Sa souvenir de mo!

Sa gannecter

GLPI Copyright (C) 2015-2024 TecEb" and contributors

B Tickate HOTES PuRLIGUES
& Nouvaau (o]

1 En cowrs [Attribug) n
i T v (Pl A0 Lo
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@ Accueil [+ Créerun ticket Seif-Service .
Enine facing

Description de la demande ou de l'incident

Type  Incident
Catégorie - .
Urgence  Moyenne
Elements associés | Mes eléments | ———-»

Ou recherche complete | Ordinateur «

WINTT - Emiie 404 -

Observateurs
Titre PC HS

Description * Paragraphe = B I s

Le pc ne démarre plus

Fichier{s) {50 Mio maximum) i
Glissez et déposer votre fichier ici, ou

Parcourir..  Aucun fichi..lectionng.

SEIM-HEIVICE
Entité racine

- || Caractéristigues - Statut » | est - | @ Nouveau »

| [ regle || 13 régle globale ” [=1 groupe ” 5

=
g |} o) Q @B~
I TITRE STATUT DERNIERE MODFICATION ¥ DATE D"DUYERTURE FRIORITE DEMAMDEUR - DEMANMDEUR ATTRIEUE & - TECHNICIEN CATEGORIE TTR.
1 PCHS @ Nouveau 2024-10-27 23 2024-10-27 231 Mayenne Proft

15 w~ | lignes | page Oe 1a1 sur 1lgnes
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10.3. AssistancelTickets (utilisateur glpi/base interne GLPI)

GLPI

Connexion a votre compte

Identifiant
glpi
Mot de passe

Source de connexion
Base interne GLP

Se souvenir de moi

Se connecter
1 Q & [
o TITRE ETATUT DATE D'CUVERTURE PREORITE DEMANDEUR - DEMAHDEUR ATTREBUE A - TECHNIZIEN CATEGORIE TTA
1 PCHS & Nouveau 2024-10-27 2311 Moyenna Profl’ i
gnesipage  De1a1 L ne
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