
Chapitre 2 - Serveur Debian DS1: installation du service
DNS 
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2.1. Serveurs racine. 

2.2. Installation du paquetage BIND 

• Installez le paquetage BIND et ses dépendances : 

L’utilisateur bind ainsi que le groupe bind sont créés. 
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• Démarrez le service DNS bind avec la commande « systemctl start bind9 » :

• Le service DNS démarre suivant une configuration de base située dans les fichiers :

- « /etc/bind/named.conf » : fichier général incluant les deux fichiers ci-après ;

- « /etc/bind/named.conf.options » : fichier contenant les options de BIND9 ;

- « /etc/bind/named.conf.local » : fichier contenant les zones de recherche directe et inversée
ainsi que l’indication des fichiers de zone correspondants (vides pour l’instant). 

• Sauvegardez ces trois fichiers afin de pallier toute mauvaise manipulation : 

2 / 20



• Vérifiez l’état du service bind avec la commande « systemctl status bind9 » : 

Après chaque modification des fichiers de configuration, il sera nécessaire pour sa prise en compte 
de relancer le service bind avec la commande habituelle « systemctl restart bind ». 

• Installez les deux paquets recommandés lors de l’installation de bind9 (dnsutils et 
resolvconf) : 
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2.3. Zone de recherche directe et zone de recherche inversée 

Renseignez, dans le fichier « /etc/bind/named.conf.local », le nom des zones ainsi que les fichiers 
de zone qui vont contenir les enregistrements : 
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→ Le nom de la zone de recherche inversée s’établit à partir de l’ID réseau (ordre inversé) auquel 
est accolé le nom d’un domaine spécial in-addr.arpa soit 4.168.192.in-addr.arpa dans le cas 
présent.
→ L’emplacement des fichiers de zone « db.sio-exupery.local  »   et « rev.sio-exupery.local  »   figure
comme option avec la directive directory dans le fichier   «  named.conf.options  »   :

→ L’instruction allow-update { none ; } n’autorise pas les mises à jour dynamiques des 
enregistrements DNS des stations clientes via le serveur SHCP. Vous devez donc mettre à 
jour ces enregistrements manuellement dans un premier temps.
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2.4. Construction des fichiers de zone 

• Créez le fichier « /var/cache/bind/db.sio-exupery.local » pour la zone de recherche directe 
dans lequel vous faîtes figurer les enregistrements correspondant à vos machines :  

• Créez le fichier pour la résolution inverse « /var/cache/bind/rev.sio-exupery.local » dans 
lequel vous faites figurer les enregistrements de type PTR (pointeur) qui sont le contraire 
des enregistrements de type A et qui permettent donc de résoudre une adresse IP en nom 
d’hôte : 

• Attribuez ces 2 fichiers de zone au groupe bind afin de les rendre accessibles au démon : 
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• Vérifiez la même appartenance du groupe pour le répertoire : 

2.5. Démarrage et tests du service

• Modifiez le fichier /etc/hosts qui ne doit contenir que la référence à la boucle locale et le 
nom FQDN du serveur (laissez les lignes pour IPv6) : 

• Désactivez les deux interfaces enp0s3 et enp0s8 avec la commande « ifdown » puis 
modifiez le fichier « /etc/network/interfaces » pour qu’il contienne les directives dns-
search, dns-domain et dns-nameservers : 

Premièrement, on désactive les 2 interfaces :

Puis, on modifie le fichier « /etc/network/interfaces » :
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• Réactivez les deux interfaces avec la commande « ifup » puis vérifiez que le fichier 
« /etc/resolv.conf » indique bien l’adresse IP du serveur DNS ainsi que la zone de 
recherche DNS : 
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• Premier test   : lancez l’utilitaire de vérification named-checkconf qui vérifie le fichier 
« /etc/bind/named.conf ». 

• Lancez ensuite le deuxième utilitaire de vérification named-checkzone sur vos fichiers de 
zone« /var/cache/bind/db.sio-exupery.local » et « /var/cache/bind/rev.sio-
exupery.local ». Il renvoie normalement le message figurant ci-dessous : 

• Deuxième test   : ouvrez une autre console (Ctrl+Alt+F2), connectez-vous en tant que root et 
lancez la commande « journalctl -f » permettant de voir en temps réel le journal de base de 
systemd. 

• Revenez sur la première console (Ctrl+Alt+F1) et relancez le service bind9 : 

• Observez sur la seconde console la sortie des messages de logs pour le service bind9. Vous 
devez voir si le service a démarré ou s’il indique des erreurs. 
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2.6. Outils de test de résolution de noms

• Vérifiez la présence sur votre système du paquetage dnsutils installé à la suite de bind 

Vous allez utiliser la commande « dig » disponible avec l’installation du paquetage dnsutils. 

• Saisissez la commande « dig UD1.sio-exupery.local » : 
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• Saisissez la commande « dig SOA sio-exupery.local » : 

• Saisissez la commande « nslookup DS1 » : 

• Saisissez les commandes « dig www.dunod.com » et « nslookup www.eni.fr » : 
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• Vérifiez enfin la résolution DNS interne et externe avec : 
- un ping sur DS1.sio-exupery.local ;

- un ping sur UD1.sio-exupery.local ;

- un ping sur www.ac-nice.fr.
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2.7. S’appuyer sur un DNS externe : la redirection

• Commentez les lignes ayant trait aux serveurs racines dans le fichier 
« /etc/bind/named.conf.default-zones » de façon à ce que le serveur DS1 ne puisse plus les
importuner : 

• Afin de mettre en place la redirection, ouvrez avec l’éditeur de texte nano le fichier 
« /etc/bind/named.conf.options » et décommentez la ligne comportant l’instruction 
« forwarders » et modifiez le fichier : 

Remarque :
➔ Avec l’instruction « forward only », toutes les requêtes ne concernant pas la zone sio-

exupery.local seront redirigées obligatoirement vers le serveur DNS du FAI Orange ou vers 
le serveur DNS ROI  désigné par l’instruction « forwarders ».

➔ On autorise la possibilité de récursivité uniquement pour les réseaux locaux (interfaces du 
serveur) par l’instruction « allow-recursion ».

➔ L’instruction « dnssec-validation auto » est mise dans ce chapitre sur no.
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• Relancez le service DNS et vérifiez l’état du service Bind9 :

• Testez à nouveau une résolution externe à partir du serveur DS1 ; la résolution devrait 
être plus rapide : 
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2.8. Test à partir du client Ubuntu 

• Démarrez le client Ubuntu UD1 et vérifiez le nom de l’ordinateur dans le fichier 
« /etc/hostname » : 

• Modifiez l’association IP-nom FQDN dans le fichier « /etc/hosts » puis redémarrez ensuite 
la machine Ubuntu : 

• Configurez les paramètres IP ainsi que l’adresse du serveur DNS (DS1 au lieu de ROI), 
sans passer par l’interface graphique de Network Manager, en modifiant le fichier 
« /etc/netplan/01- network-manager-all.yaml » (remplacez NetworkManager par 
networkd dans renderer). 

L’indentation est importante dans les fichiers .yaml (pas de tabulation). 
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• Utiliser la commande « netplan apply », générer le fichier et redémarrer le service : 

• Vérifiez la configuration réseau : 
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• Le fichier « /etc/resolv.conf » ne mentionne pas l’adresse du serveur DNS DS1 : 

• Le fichier « /etc/resolv.conf » est un lien symbolique pointant sur le fichier 
« /run/systemd/resolve/stub-resolv.conf » : 

• Affichez le fichier « /run/systemd/resolve/resolv.conf » pour vérifier l’adresse du serveur 
DNS 
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• Saisissez successivement les commandes « dig SOA sio-exupery.local », « dig DS1.sio-
exupery.local » puis « dig www.eni.fr ». 
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• Saisissez la commande « nslookup www.editions-eyrolles.com ». 

• Faites un ping sur DS1. 

• Lancez Firefox et vérifiez l’accès à Internet en affichant le site web de l’Académie de Nice. 
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