Chapitre 2 - Serveur Debian DS1: installation du service
DNS
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2.1. Serveurs racine.

RE.MET.
S.MET.

: .ROOT-SERVERS.NET.
0T-5 MET. : 2 3.9.14.201

AT

2.2. Installation du paquetage BIND

ge BIND et ses dépendances :

¢ Installez le paqueta

k67 non miz & jour.

L’utilisateur bind ainsi que le groupe bind sont créés.
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* Démarrez le service DNS bind avec la commande « systemctl start bind9 » :
rnn+mD'l' “#systemctl start bind9

* Le service DNS démarre suivant une configuration de base située dans les fichiers :

- «/etc/bind/named.conf » : fichier général incluant les deux fichiers ci-apres ;
GNU nano 7.2 setcsbind/named an

aresdocs/bind9/README.Debian faor
ation files in Debian, *BEFORE# you customize
2 _aniguratinn file.

O If you are just adding zones, please do 1 Aetosbhbindsnamed. contf . local
include
include "set :
include "setcshi . F.defau
- «/etc/bind/named.conf.options » : fichier contenant les options de BIND9 ;

-« /etc/bind/named.conf.local » : fichier contenant les zones de recherche directe et inversée
ainsi que I’indication des fichiers de zone correspondants (vides pour I’instant).

Vlsuahsez ces flchlers de confluratlon dans le reertmre « /etc/bind » :
IHH+MD l ls -1 ‘th.blnd

~o0t
00t
~oot

00t
o0t
~o0t
o0t
o0t
00t

- t
t
t
t
t
f
hind
f
f
b
b
b

1ind named. co .default-zones
1ind . . named. co .local
1ind S 2 ) 140 namec .local.sauv
j o0 ( a0
i
i

w-r 1inc named. co F.options

11inc amed. co Dptionu.aauw
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* Sauvegardez ces trois fichiers afin de pallier toute mauvaise manipulation :
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wice
med -t -u bind

named [916] :
d :

=i Drie Dol A /=1 Al B0 AR DO i mnerre

Apres chaque modification des fichiers de configuration, il sera nécessaire pour sa prise en compte
de relancer le service bind avec la commande habituelle « systemctl restart bind ».

root@Epsl: sustemctl restart bindd

root@bsl:

* Installez les deux paquets recommandés lors de 1’installation de bind9 (dnsutils et
resolvconf) :
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li.l:ﬂ.lﬁ.lﬂ—l”deblEul [2

qoconf all 1.91+nmul [55,6 kBI

] ect ionne

1+nmul_a

a naon-
solvconf-pull-resolved

dependency to a non-

.18.19-1"de
; tri

2.3. Zone de recherche directe et zone de recherche inversée

Renseignez, dans le fichier « /etc/bind/named.conf.local », le nom des zones ainsi que les fichiers
de zone qui vont contenir les enregistrements :
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setcshindsnamed.conf. local

. GNU nano 7.2

" Do any local configuration here

~ adding the 1918 zones here, if they are not used in your
ion

(R TI e "retrshinddzones Rrfrigis’s

file 'd
allow-update

zone ''4.168.192. in-addr.arpa'’ IN {

‘ type o ;
file "r al';
allow-updat SHE

— Le nom de la zone de recherche inversée s’établit a partir de I’ID réseau (ordre inversé) auquel
est accolé le nom d’un domaine spécial in-addr.arpa soit 4.168.192.in-addr.arpa dans le cas
présent.

— L’emplacement des fichiers de zone « db.sio-exupery.local » et « rev.sio-exupery.local » figure
comme option avec la directive directory dans le fichier « named.conf.options » :

GHNU nano 7.2 setcsbindsnamed.conf.options
Dot 1on Sy
directory "

It th iz a firewall bhetween you and namese

one or more IP addr

1 [t
the all-6's ACE

‘4 forwarc

It BIND lo
you will n

ec-validation auto;

listen-on-ve { anu; 3;

— L’instruction allow-update { none ; } n’autorise pas les mises a jour dynamiques des
enregistrements DNS des stations clientes via le serveur SHCP. Vous devez donc mettre a
jour ces enregistrements manuellement dans un premier temps.
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2.4. Construction des fichiers de zone

* Créez le fichier « /var/cache/bind/db.sio-exupery.local » pour la zone de recherche directe
dans lequel vous faites figurer les enregistrements correspondant a vos machines :

GHU fano 7.2 Syarsoachesbindsdb.sio-exupery. local *

@ T M&
051 IW A
o1 IW A
UDZ IW A

* Créez le fichier pour la résolution inverse « /var/cache/bind/rev.sio-exupery.local » dans
lequel vous faites figurer les enregistrements de type PTR (pointeur) qui sont le contraire

des enregistrements de type A et qui permettent donc de résoudre une adresse IP en nom
d’hote :

GHU nano 7.2 suarscachesbindsrev.sio-exupery. local *®

@ IW WS D5l.si =upery. local.
254 IM PTR DS ry.local.
IN PTR UD . local.

* IN PTRE UDZ.sio-exupery, local.

* Attribuez ces 2 fichiers de zone au groupe bind afin de les rendre accessibles au démon :

rogtabs
rootal
root
tntal

-rw-rw-r-- 1 bind bind g t. 11:47 managed-keus.bind
-rw-rw-r-- 1 bind bind 1717 2 g I d-kew ind. inl
-1 r== 1 pogt plndl 267 Fevr 2

rootuEpsl s
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* Vérifiez la méme appartenance du groupe pour le répertoire :

13: 16

2.5. Démarrage et tests du service

* Modifiez le fichier /etc/hosts qui ne doit contenir que la référence a la boucle locale et le
nom FQDN du serveur (laissez les lignes pour IPv6) :

localhost. localdomain localhost
' D5

2 ipg-allrouters

* Désactivez les deux interfaces enp0s3 et enp0s8 avec la commande « ifdown » puis
modifiez le fichier « /etc/network/interfaces » pour qu’il contienne les directives dns-
search, dns-domain et dns-nameservers :

Premiérement, on désactive les 2 interfaces :

ifdown en
ifdown en

Puis, on modifie le fichier « /etc/network/interfaces » :
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GNU nang 7.2 /etc/hetmqu/ihtEPfaces #

source Jetcosnetworksinterfaces.dsw

ifac
addr

* Réactivez les deux interfaces avec la commande « ifup » puis vérifiez que le fichier
« /etc/resolv.conf » indique bien I’adresse IP du serveur DNS ainsi que la zone de
recherche DNS :

glibc resoly generated by resolvconfid)
AND - i

[t P = at =l T
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* Premier test : lancez I’utilitaire de vérification named-checkconf qui vérifie le fichier
__«/etc/bind/named.conf ».
oot s cd # nd
root@bsl: ' 1d z
oot 4

FOOtEDSL: Avarscach d#nane & ] 51 51 pery. local

* Lancez ensuite le deuxieme utilitaire de vérification named-checkzone sur vos fichiers de
zone« /var/cache/bind/db.sio-exupery.local » et « /var/cache/bind/rev.sio-
exupery.local ». Il renvoie normalement le message figurant ci-dessous :

in-exupery. local

* Deuxieme test : ouvrez une autre console (Ctrl+Alt+F2), connectez-vous en tant que root et
lancez la commande « journalctl -f » permettant de voir en temps réel le journal de base de
systemd.

e,
IGIN (uid=6)

* Observez sur la seconde console la sortie des messages de logs pour le service bind9. Vous
devez voir si le service a démarré ou s’il indique des erreurs.
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on
nel fro

serial 1

1 ﬂér'd[uql]:
emd [1] T STar el TaMe-service - BIND Domain Mame Serwver.

2.6. Outils de test de résolution de noms

* Vérifiez la présence sur votre systeme du paquetage dnsutils installé a la suite de bind

amdad Clients pro

Transitions

Vous allez utiliser la commande « dig » disponible avec 1’installation du paquetage dnsutils.

* Saisissez la commande « dig UD1.sio-exupery.local » :

root@hs1: Twdig UD1l.sio-exupery.local

d for Multic

f iz leaked to DNS

l:

I0OM:

.-g.iDEal.

CTIOM:
nerd., local.

L2543 (UDPY

root
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'HEADER
e pd b

CTION:

- QUESTION SECTION:
s, dunod ., com,

i3 ANSHER SECTIOM:
i dunod o com.

d to DNS

1

1aafRh (o

i, dunod . com

MOERROR, id: 15579

1,0 AUTHORITY: @, HhDITIDHHL: 1

Tapiddd (ennd)

51.144.198.143

(LIDP )

aery. local.
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ﬁddr

Mon-authoritative answer:
L . l-'Hl 1'[' Cano .-:Il Mam

root@bsl:

e Vérifiez enfin la résolution DNS interne et externe avec :

- un ping sur DS1.sio-exupery.local ;

nerd local hin

oot 1ek
PING LUD1.sio
B4 byt

B4 bytes

Noral aine =tat

h-1 hlrtn-'

fdata.
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2.7. S’appuyer sur un DNS externe : la redirection

* Commentez les lignes ayant trait aux serveurs racines dans le fichier
« /etc/bind/named.conf.default-zones » de facon a ce que le serveur DS1 ne puisse plus les
importuner :

M pano 7.2 setcsbindsnamed. conf . default-zones
priime the server with knowledge of the root servers

ane
type hint;
file "“/usr

* Afin de mettre en place la redirection, ouvrez avec 1’éditeur de texte nano le fichier
« /etc/bind/named.conf.options » et décommentez la ligne comportant 1’instruction
« forwarders » et modifiez le fichier :

GNLI nanu R setcsbindsnamed.conf . options %

diPEEtDPu "syarseachesbind"

aF UTH”ld ﬂ ane or more IP ade
1y want to

2 oL

listen-on-ve §{ any

Remarque :
=>» Avec I’instruction « forward only », toutes les requétes ne concernant pas la zone sio-
exupery.local seront redirigées obligatoirement vers le serveur DNS du FAI Orange ou vers
le serveur DNS ROI désigné par I’instruction « forwarders ».
=» On autorise la possibilité de récursivité uniquement pour les réseaux locaux (interfaces du
serveur) par I’instruction « allow-recursion ».
=>» L’instruction « dnssec-validation auto » est mise dans ce chapitre sur no.
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¢ Relancez le service DNS et vérifiez 1’état du service Bind9 :

oot @05
oot @Ensa:

: enabled)

* Testez a nouveau une résolution externe a partir du serveur DS1 ; la résolution devrait
étre plus rapide :

g . ac-nice

19-1"deb12ul-Debian < ww. ac-nice. fr
+mid

MOERROR, 1d:
2, lBUTHORITY: @, ADDITIOMAL: 1

diddateatd3ifedefa (good)

IN A

I CHAME alphacdn.net.
IN A : :

4,254 (UDP)
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2.8. Test a partir du client Ubuntu

¢ Démarrez le client Ubuntu UD1 et vérifiez le nom de I’ordinateur dans le fichier
« /etc/hostname » :

etc/hostname

* Modifiez I’association IP-nom FQDN dans le fichier « /etc/hosts » puis redémarrez ensuite
la machine Ubuntu :

GNU nano 6.2 etc/hosts *
127.6.8.1 localhost
192.168.4.1 UD1.sio-exupery.local upifl

ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

* Configurez les paramétres IP ainsi que I’adresse du serveur DNS (DS1 au lieu de ROI),
sans passer par ’interface graphique de Network Manager, en modifiant le fichier
« /etc/netplan/01- network-manager-all.yaml » (remplacez NetworkManager par
networkd dans renderer).

:- S cd Jetc/netplan
D1: S 1s
@1-network-manager-all.vaml

S sudo nano 81-network-manager-all.yaml
5

L’indentation est importante dans les fichiers .yaml (pas de tabulation).
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192.168.4.1/24

default
> 192.168.4.254

sio-exupery.local
ses: [192.168.4.254

» Utiliser la commande « netplan apply », générer le fichier et redémarrer le service :

S sudo netplan apply

* Vérifiez la configuration réseau :
S ip a
1: lo: <LOOPBACK,UP,LOWER UP>= mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1060
1link/loopback 00:00:00:00:00:00 brd G0:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER UP>= mtu 1500 qdisc fg_codel state UP gr
oup default qlen 1086
link/ether 8B:00:27:9a3:8c:el1 brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global enpbs3
valid 1ft forever preferred Lft forever
ineté feB@::46d4:c97d:838c:bf57/64 scope link noprefixroute
valid Lft forever preferred 1lft forever
5

3Up1:-S ip r
default via 192.168.4.254 dev enpfs3 proto static
192.168.4.0/24 dev enpBs3 proto kernel scope link src 192.168.4.1
15
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* Le fichier « /etc/resolv.conf » ne mentionne pas I’adresse du serveur DNS DS1 :

: 5 cat fetc/resolv.conf
# This is /run/systemd/resolve/stub-resolv.conf managed by man:systemd-resolved(

e
-

Do not edit.

This file might be symlinked as fetc/resolv.conf. If you're looking at
Jetc/resolv.conf and seeing this text, you have followed the symlink.

This is a dynamic resolv.conf file for connecting local clients to the
internal DNS stub resolver of systemd-resolved. This file lists all
configured search domains.

Run "resolvectl status" to see details about the uplink DNS servers
currently in use.

Third party programs should typically not access this file directly, but only
through the symlink at fetc/resolv.conf. To manage man:resolv.conf(5) in a
different way, replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for fetc/resolv.conf.

8
#
#
#
#
#
#
¥
#
#
#
#
#
#
#
¥
#
#
#

nameserver 127.0.0.53
options edns® trust-ad
search sio-exupery.local

* Le fichier « /etc/resolv.conf » est un lien symbolique pointant sur le fichier
« /run/systemd/resolve/stub-resolv.conf » :

: 5 1s -1 fetc/fresolv.conf
Lrwxrwxrwx 1 root root 39 janv. 30 12:21 Jetc/resolv.conf -= ../run/systemd/reso
lvefstub-resolv.conf

S cd Jfrun/systemd/resolve
51ls -1

total 8
srw-rwWw-rw- 1 systemd-resolve systemd-resolve 6 féevr. 9 13:16

-FrW-r--r-- 1 systemd-resolve systemd-resolve 804 févr. 9 13:10 resolv.conf
-rw-r--r-- 1 systemd-resolve systemd-resolve 936 févr. 9 13:10 stub-resolv.conf

$

* Affichez le fichier « /run/systemd/resolve/resolv.conf » pour vérifier I’adresse du serveur
DNS
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: : S cat frunfsystemd/resolve/resolv.conf
This is /run/systemd/resolve/resolv.conf managed by man:systemd-resolved(8).
Do not edit.

This file might be symlinked as fetc/resolv.conf. If you're locking at
fetc/resolv.conf and seeing this text, you have followed the symlink.

This is a dynamic resolv.conf file for connecting local clients directly to
all known uplink DNS servers. This file lists all configured search domains.

Third party programs should typically not access this file directly, but only
through the symlink at /fetc/resolv.conf. To manage man:resolv.conf(5) in a
different way, replace this symlink by a static file or a different symlink.

See man:systemd-resolved.service(8) for details about the supported modes of
operation for fetc/resolv.conf.

#
#
#
#
#
=
#
#
#
#
#
#
#
#
#

nameserver 192.168.4.254
search sio-exupery.local

N |

» Saisissez successivement les commandes « dig SOA sio-exupery.local », « dig DS1.sio-
exupery.local » puis « dig www.eni.fr ».

S dig SOA sio-exupery.local

<<>> DiG 9.18.12-0ubuntu®.22.04.3-Ubuntu <<>> S0A sio-exupery.local
; global eoptiens: +cmd
Got answer:
WARNING: .local is reserved for Multicast DNS
You are currently testing what happens when an mDNS query is leaked to DNS
->>HEADER<<- opcode: QUERY. status: NOERROR, id: 45404
flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 1

W WE Wa WE ws WE wa

; OPT PSEUDOSECTION:
EDNS: version: 6, flags:; udp: 65494
QUESTION SECTION:

sio-exupery.local. IN

;; ANSWER SECTION:
sio-exupery.local. 86400 IN SOA DS1.sio-exupery.local. root.sio-
exupery.local. 2024020201 604800 86400 2419200 6504808

Query time: 4 msec

SERVER: 127.0.0.53#53(127.08.0.53) (UDP)
WHEN: Fri Feb @9 13:29:31 CET 2024

MSG SIZE recvd: 91

s

We wa wE wa
ma W s

O
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: S dig DS1.sio-exupery.local

; <<>> DiG 9.18.12-0ubuntu@.22.04.3-Ubuntu <<>> D51.sio-exupery.local

;: global options: +cmd

;3 Got answer:

:: WARNING: .local is reserved for Multicast DNS

;:; You are currently testing what happens when an mDNS query is leaked to DNS
;1 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 62865

;; flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ®, ADDITIONAL: 1

:» OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
:: QUESTION SECTIOM:
;D51.silo-exupery.local. IN

;3 ANSWER SECTION:
D51.sio-exupery.local. B6400 IN 192.168.4.254

;; Query time: 4 msec

i3 SERVER: 127.0.0.53#53(127.0.08.53) (UDP)
33 WHEN: Fri Feb 09 13:38:21 CET 2024

:: MSG SIZE rcvd: 66

|

: S dig www.eni.fr

; <<>> DiG 9.18.12-0ubuntu®.22.04.3-Ubuntu <<>> www.eni.fr

;3 global options: +cmd

:; Got answer:

;3 ->>HEADER=<- opcode: QUERY, status: NOERROR, id: 41371

;3 Tlags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: ©, ADDITIONAL: 1

:; OPT PSEUDOSECTIONM:

; EDNS: version: 8, flags:; udp: 65494
33 QUESTION SECTION:

Wwww.eni.fr. IN

;3 ANSWER SECTION:
wWw.eni.fr. IN CNAME ip208.eni.fr.
ip260.eni.fr. IN A 185.42.28.2680

;3 Query time: 0 msec

:: SERVER: 127.0.0.53#53(127.0.08.53) (UDP)
:: WHEN: Fri Feb 89 13:31:15 CET 2624

1: MSG SIZE rcvd: 75

|




* Saisissez la commande « nslookup www.editions-eyrolles.com ».
:S pnslookup www.editions-eyrolles.com
Server: 127.0.08.53
Address: 127.0.0.53#53

NMon-authoritative answer:

www.editions-eyrolles.com canonical name = editions-eyrolles.con.
Name : editions-eyrolles.com
Address: 89.225.129.16

* Faites un ping sur DS1.

:$ ping -c 2 D51
PING D51.sio-exupery.local (192.168.4.254) 56(84) bytes of data.
64 bytes from DS1.sio-exupery.local (192.168.4.254): icmp seg=1 ttl=64 time=0.59
8 ms
64 bytes from DS1.sio-exupery.local (192.168.4.254): icmp_seg=2 ttl=64 time=0.84
7 ms

--- D51.sio-exupery.local ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
ret mn,.favgimax;mﬂeu = BD.598/0./22/0.84//0.124 ms

:~5

¢ Lancez Firefox et vérifiez I’accés a Internet en affichant le site web de 1’ Académie de Nice.

Activités ® Navigateur Web Firefox 9 févr. 13:39

*s @ | IlAccueildusite de lacad: x | +

& (5 O & https://www.ac-nice.fr w
ACADEMIE . —
DE NICE ac-nice.fr
Liberté
Egalité
Fraternité
Région académique Académie Scolarité Enseignements Concours-Métiers Politigue Educative Accés rapide v

Sur proposition du Premier ministre, chargé de la Planification écologique et énergétique,

Ie président de la Républigue a nommé madame Nicole Belloubet, ministre de I'Education nationale et de la Jeunesse.
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