Chapitre 1 - Serveur Debian DS1: routaqge et translation

d’adresses
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1. Rappels.

* Récupérez la derniere liste des paquets disponibles :
Pour ca, on utilise la commande « apt-get update »

Y hookwarm it sources
ourc
ain amdad Ps

Translation-en [B6

lation-en [&
f re amd

* Sice n’est déja fait, mettez le prompt en couleur a I’aide du fichier « nano /root/.bashrc »
et de la variable d’environnement PS1. Activez ou créez également 1’alias grep :
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GNU nano 7.2 : Srootyd . bashro

l-' S 5 ] S Es b [Bams] =5 [%833 [61;34ms] swhgs [We33 [e8my] '

*  Déconnectez-vous (exit ou logout) puis reconnectez-vous.

* Veillez a bien renommer votre serveur Debian (sans environnement de bureau) en DS1.
Modifiez pour cela les fichiers « /etc/hostname » et « /etc/hosts ». Redémarrez votre
machine a I’aide de la commande « reboot ».

Premiérement, on commence par le fichier « /etc/hostname » a I’aide de nano :

root@DEB12Server: “#nano Jetcshostname_

A la place initialement de DEB12Serveur on le remplace par son nouveau nom qui est DS1 :
GNU nano 7.2

Puis, par le fichier « /etc/hosts »

root@DEBl1ZServer: 'nano Jetcshosts

On remplace aussi DEB12Serveur par DS1 :
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GHU nano 7.2 Jetc/shosts

lncalhost

Puis on redémarre la machine a I’aide de la commande « reboot »

2. Configuration réseau du serveur DS1.

On constate que le changement du nom du serveur a été effectué :
jebian GHUALInux 12 DS1 ttyl
151 login: root
12-amded #1 SMP PREEMPT_DYMAMIC Dehian 6.1.52-1 (2

em are free software;
=cribed in the

LD

s UMENOWM group default glen 1

mtu 15

rootd
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» Mode d’acces réseau : Acces par pont.

{3 DEB125erver - Paramétres
W e Réseau
@ Systéme Adapter 1

[i] Affichage \CHiver

Mode d'accés résesu | | Accés par pont w
/| Stockage [ i ]

= Mame: |Realtek PCle GbE Family Controller ~
|@ 3 son
({/ b Advanced

Reézeau
i Ports séries
* uss

D Dossiers partagés

Interface utilisateur

Annuler Aide

» Désactivez la carte réseau enp0Os3 avant de spécifier une adresse IP fixe :

o 172.17.244.1 port 67
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= Modifiez, avec I’éditeur de texte Nano, le fichier « /etc/network/interfaces » pour I’interface
enp0s3. Configuration IP actuelle en DHCP a passer en IP fixe :

Ici, on se trouve dans 1’éditeur de texte nano afin de pouvoir éditer le fichier
« /etc/network/interfaces » pour faire la Configuration IP :

L’adresse IP fixe cohérente avec le réseau SIO 172.17.1.205 /16 (I’adresse réseau : 172.17.0.0/16).
Le Gateway : 172.17.250.2 (Routeur ou box (si on le fait chez soi) ;

DNS : 172.17.254.1 (serveur ROI)

i GHU pano 7.2 Jetocosnetworksinterfaces

source Jetconetworksinterfac

1o
2 lo inet loopback

mtu 15

On peut observer que les modification ont bien été effectuer

= Affichez le contenu du fichier « /etc/resolv.conf » a I’aide de la commande « cat ». Vérifiez la
présence de ’adresse IP du serveur DNS.
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= link src 172.17.

Gateway = Passerelle donc c’est 172.17.250.2

» Pinguez la passerelle (172.17.250.2) ainsi que le serveur DNS (172.17.254.1) pour vous assurer
de la bonne connectivité IP :

Premierement, on ping la passerelle :

from
from
from 172.
from 17

rootdhs

On voit que le PC arrive a communiquer avec la passerelle

Pour finir, on ping le serveur DNS :

rootabs1:

FIMG 17 A

f from !
fraom
fraom
fraom
fraom

_:..a from

time S142ms
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Le PC communique avec le serveur DNS.

» Vérifiez I’acces a Internet ainsi que la résolution DNS a I’aide, par exemple, des commandes ping
8.8.8.8 et ping www.ac-nice.fr :

oot

FIMNG ; ; ; :

5 b ] 0. i B t11=117 time
fd b f B t11=117 time

from

oot
FING Cs2t

54 bytes from

fraom

fraom

= from

On arrive a ping « 8.8.8.8 » et « www.ac-nice.fr »

3. Ajout de l’'interface enp0s8.

* On arréte la machine virtuelle et on ajoute une seconde carte réseau depuis le Gestionnaire
de machines. On sélectionne le mode Réseau Interne (LAN) pour cette seconde carte.

{ "-,_'_','_J' DEB125erver - Paramétres — O %
M cenral Réseau
| Systéme Adapter 1 Adapter 2 Adapter 3 Adaptgr 4
i Affichage Activer linterface réseau ‘
| | P Mode d'acces réseau @ Réseau interns
/| Stockage
o
m, MName: LAN e
'L‘|_):| Son g
| * Advanced
|
] Lﬂj Réseau
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* Puis, on vérifie la prise en compte de la nouvelle carte enp0s8 a I’aide de la commande ip

. UNKNOWN group default glen

e areferr =
T,HULTICAST; i o1 ) state DOWN oup deftault glen 1

[y e e

* Ensuite, on ajoute I’interface enp0s8 dans le fichier /etc/network/interfaces. @IP fixe :
192.168.4.254 /24.

source Jetconetwork.s

: 1+|| lu:i 3
ace 1o inet 1

Ll

%iluﬁ;ﬁﬁgﬁlﬁ

8/18



* Ensuite, on active la carte et vérifiez la bonne configuration réseau avec la commande ip a :

te UNKMOWM group default glen

1+ fo

LOWER_

* Puis, on vérifie la bonne configuration réseau de la machine DS1 avec la commande ping
sur ses deux interfaces :

from 192. it o

from | d: icmpg

from 192.168.4.254: icmpg
5 from 192.168.4.254: icmpg

oot
PING 172.17.161.
64 bytes from 17
from 172.
0 A ; ' 3 tt Eime
' ic =64 time=

On voit que les interfaces enp0s3 et enp0s8 sont bien configurés.

* Pour finir, on affiche la table de routage de DS1 :

dey enpt

nroto k

proto b
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4. Transformation du serveur en routeur.

Transformer le serveur DS1 en routeur consiste a faire transiter les paquets arrivant par 1’interface
enp0s8 vers enp0s3 et vice-versa.

* Afin d’activer le routage, saisissez la commande positionnant un drapeau pour le processus
ip_forward (valeur 1 dans le fichier ip_forward au lieu de 0 par défaut) :

- fip_forward
root : £hr 1= 'ip_forward

1
rootdns:

* Afin que le routage soit mis en place apres chaque démarrage de la machine, on enleve le #
de commentaire a la ligne net.ipv4.ip_forward=1 dans le fichier « /etc/sysctl.conf » :

On tape la commande :

root@bsS1l: “#nano Setc =ctl. conf

LEtCosusct]l.cont

GWNU nano 7.2

net.ipwd. ip_forwarc
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On redémarre la machine avec la commande reboot et a I’aide de la commande « cat » on vérifie
que le routage soit bien mis en place (valeur 1 dans le fichier ip_forward) :

root@ahs1: icat Aproc ‘netsipwdsip_forward

1
root@bsl

5. Configuration du poste client Ubuntu Desktop 22.04.
Premierement, on télécharge I’iso ubuntu-22.04.3-desktop-amd64 et créer la VM UD1.

Voici, les différentes étapes e I’installation.
8 Crée une machine virtuelle ? >

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine, Additionally, you can select an IS0 image which may be used
to install the guest operating system.

Nom : | [uD1 | @
Folder: | C:\sers\lopez\VirtuslBox YMs V|
150 Image: | <non s&lectionné = V|

Version : \(Ubuntu 22,04 LTS (Jammy Jellyfish) (64-hit)

Type : [Linux ] - E;’?

Skip Unattended Installation

g_:) Mo ISQ image is selected, the guest OS will need to be installed manually.

Aide Mode expert Frécedent Annuler

The virtual machine failed to boot. That might be caused by a missing
operating system or misconfigured boot order. Mounting an operating
system install DVD might solve this problem, Selecting an 150 file will
attempt to mount it after the dialog is dosed,

T |
D\-‘D[l |2 D:\Blocl\Bo.. . Semestre 2\ubuntu-22.04. 3-desktop-amde4{1).iso v!]

[] Do not show this dialog again

Mount and Fetry Boot Annuler
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Install

Updates and other software

What apps would you like to install to start with?
Mormal installation

Web browser, utilities, office software, games, and media players.

© Minimal installation

Web browser and basic utilities.
Other options

Download updates while installing Ubuntu

This saves time after installation.

Install third-party software For graphics and Wi-Fi hardware and additional media formats

This software is subject to license terms included with its documentation. Some is proprietary.

Installation
Qui étes-vous?

Votre nom: | sio (]

Le nom de voktre ordinateur: = UD1 (]

Le nom gu'il utilise pour communiquer avec d'autres ordinateurs.

Choisir unnom d'utilisateur : | sio (]
Choisir unmot de passe: Azerty0 @ | Mot de passe acceptable
Confirmez votre mot de passe: | Azertyo| (]

Ouvrir la session automatiguement

© Demander mon mot de passe pour ouvrir une session

Utiliser Active Directory

ine et d'autres détails & 'étape suivante

Une fois installé, on sélectionne le mode d’accés Réseau Interne (LAN)
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';3' UL - Parameétres

Général
Systéme
Affichage
rg Stockage

Son

Réseau

Ports géries

USB

Dossiers partagés

Interface utilisateur

A PoHTENE N

Réseau
Adapter 1 | Adapter 2

Activer l'interface réseau

Adapter 3

Mode d'accés réseau ;

(> Advanced

Mame:

Adapter 4

Ve

Reseau interne w |

LAN

[ o< ][ amuer

Puis, on établit la configuration IP de UD1 via I’interface Network Manager :

@IP :192.168.4.1/24 ; GW : 192.168.4.254

DNS : 172.17.254.1 (a la maison : @ de la box)

P
Annuler Filaire
Détails Identité IPv4 IPVG Securite
© Manuel

Adresses

Appligquer

Désactiver

Partagée avec d'autres ordinateurs

-

[ 192.168.4.1

i
T

255.255.255.0

re

192.168.4.254 ] il

DNS

[ 172.17.254.1

Automatigue (:)

Aide
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On vérifie grace a la commande « ip a » les configuration précédemment faites.

y1:~% ip a
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 gdisc noqueue state UNKNOWN group defaul
t qlen 1660
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP gr
oup default glen 10600
link/ether 08:00:27:9a:8c:el1 brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever
inetd feB0::46d4:c97d:838c:bf57/64 scope link noprefixroute
ualii_lft forever preferred 1ft forever
=5

A 1’aide de la commande « ip route », on consulte la table de routage de UD1 et plus
particuliérement la route par défaut et la passerelle afférente

:~5 ip route
default via 192.168.4.254 dev enpfs3 proto static metric 20100
169.254.0.0/16 dev enp@s3 scope link metric 10060
192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 180

Puis, on pingue depuis le client Linux les deux interfaces du serveur DS1 afin de vérifier la
connectivité entre les deux machines ainsi que le bon fonctionnement du routage :

On ping enp0s3 en premiere :

$ ping -c 3 172.17.101.205
PING 172.17.101.205 (172.17.101.205) 56(B4) bytes of data.
64 bytes from 172.17.101.205: icmp seg=1 ttl=64 time=0.221
64 bytes from 172.17.101.205: icmp_seg=2 ttl=64 time=0.191
64 bytes from 172.17.101.205: icmp seg=3 ttl=64 time=0.210

Puis enp0s8 :

S ping -c 3 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
64 bytes from 192.168.4.254: icmp_seq=1 ttl=64 time=0.234 ms

64 bytes from 192.168.4.254: icmp seq=2 ttl=64 time=0.199 ms
64 bytes from 192.168.4.254: icmp_seq=3 ttl=64 time=0.203 ms
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* Vérifiez I’acces a Internet en pinguant maintenant I’interface du routeur Cisco permettant de
quitter le réseau local (172.17.250.2).

iUD1:~-5 ping -c1 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
From 192.168.4.254 icmp_seq=1 Destination Host Unreachable

--- 172.17.258.2 ping statistics ---
1 packets transmitted, ® received, +1 errors, 180% packet loss, time oms

=5 5

Que constatez-vous ?

On constate que 1’on peut transmettre des paquets mais, on ne peut pas en recevoir.

Quelle en est la raison ?

Le routeur Cisco ne connait pas la route qui méne a UD1.

6. Configuration du NAT sur le serveur DS1.

Premierement, on installe Iptables :

root@DS1: “wapt-get 1r|'+.1ll iptables

non mis & Jjour.

iptables -t nat -A POSTROUTING -0 enp s 192.168.4 1 -1 MASOLERADE

* «-tnat» indique I’utilisation de la table NAT.
*  «-APOSTROUTING » ajoute la regle dans la chaine POSTROUTING.
* «-0enp0s3 » indique I’interface (celle sur I’extérieur).

* «-j MASQUERADE » indique le remplacement de 1’adresse IP source du paquet par celle
de I’interface enp0s3 du serveur.
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On vérifie la bonne prise en compte de la régle par « iptables -t nat -L -v » :
-L ¥
N CEFT & pa
prot opt in : . = destination

olicy ACCEFT @ p

prot opt in sgource destination

CEFT & packets, Y
prot opt in 5 destination

ipolicy ACCEFT @ pa

prot opt in aut . destination
JUERADE all -- any z 192,165 .4 .8/ anyuhere

Afin que la translation d’adresses NAT soit activée a chaque démarrage, il faut installer le paquet
« iptables-persistent » :

=cente (1.4
gt 67 non mis a jour.

| Configuration de iptables-persistent |

Les regles actuelles peuvent étre enregistrées dans le fichier de configuration

4 setcsiptablessrules.wd . Ces régles seront chargées au prochain redémarrage de la
machine.

Les reégles ne sont enregistrées automatiguement gue lors de 1'installation du paguet.
veulllez consulter la page de manuel de iptables-savei(B8) pour connaltre la maniére de garder
a jour le fichier des regles.

Faut-il enregistrer les regles IPvd actuelles 2

<Honz

| Cconfiguration de iptables-persistent |

Les regles actuelles peuvent etre enregistrées dans le fichier de configuration

# setcsiptablessrules.ve w. Ces régles seront chargées au prochain redémarrage de la
machine.

Les regles ne sont enregistrees automatiguement gue lors de 1'installation du paguet.
veuillez consulter la page de manuel de ipAtables-savel(l8) pour connaltre la maniére de
garder & jour le fichier des régles.

Faut-il enregistrer les régles IPVE actuelles 7

<Monz
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Relancez le systéeme (commande reboot) et vérifiez a nouveau I’existence de la régle NAT a I’aide
de la commande « iptables -t nat —L -v » :

destination

8 butes)
out 2 B destination

1 OUTPUT licy ACCEFT 2 pa o ¥
. hutes tarsget prot opt in g destination

dest lnat 1on
yuhere

Ensuite on vérifie le bon fonctionnement du routage et de la translation d’adresse NAT a partir du
client Ubuntu en pinguant la passerelle 172.17.250.2.

[ :~S ping 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
64 bytes from 172.17.250.2: icmp seg=1 ttl=254 time=0.658
64 bytes from 172.17.250.2: icmp seg=2 ttl=254 time=0.633
64 bytes from 172.17.250.2: icmp seq=3 ttl=254 time=0.663
64 bytes from 172.17.250.2: icmp seq=4 ttl=254 time=0.672
- 172.17.258.2 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3867ms
rtt minfavg/max/mdev = 0.633/0.656/0.672/0.014 ms
si D1:-%

Ensuite, on installe sur DS1 le paquet tcpdump, puis on effectue, a I’aide de la commande tcpdump,
une capture des trames ICMP sur chaque interface du routeur/NAT DS1 la translation sur enp0s3 :

full prot

1
1
1
1
1
1
1
1
1
i
1
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Sur enp0s8, I’IP source de la trame ICMP Echo request est encore celle de UD1:

: ICHF echo reg

Il faut vérifier le bon fonctionnement de la translation et de la résolution DNS avec la commande
ping www.ac-nice.fr depuis le client UD1.

: S ping www.ac-nice.fr
PING cs234.wpc.alphacdn.net (93.184.221.161) 56(84) bytes of data.
64 bytes from 93.184.221.161 (93.184.221.161): icmp seg=1 ttl=55 time=85.6 ms
64 bytes from 93.184.221.161 (93.184.221.161): icmp seq=2 ttl=55 time=85.1 ms
64 bytes from 93.184.221.161 (93.184.221.161): icmp seq=3 ttl=55 time=87.2 ms
64 bytes from 93.184.221.161 (93.184.221.161): icmp seg=4 ttl=55 time=122 ms
64 bytes from 93.184.221.161 (93.184.221.161): icmp seq=5 ttl=55 time=97.5 ms
i c
--- cs234.wpc.alphacdn.net ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4325ms
rtt min/avg/max/mdev = 85.185/95.474/121.961/13.991 ms

1:-$

Pour finir, on lance le navigateur et vérifiez la possibilité d’aller sur internet.

@ = Accueil dusite de l'acade X | + & a5 6

&« X QO O https://www.ac-nice.fr w @ 8 =
Ex
ACADEMIE . )
DE NICE ac-nlce_fr Unis pour notre Ecole

Liberté
Egalité
Fraternité

=l
Acces rapide v %2

Region Scolarite c Met Politique

Prix Non Au Harcélement : a la demande de nombreuses équipes de terrain fortement engagées, la date limite de dépét des productions est reportée
au 9 février 2024 |
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