TD4 : analyse de trames DHCP avec Wireshark
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On doit affiche les connexions réseau et on fait clique droit sur la carte réseau puis sélectionner

Propriétés

Gestion de réseau Partage

Connexion en utiisant :
3P Realtek BB21AE Wireless LAN 802.11ac PCI-E NIC

Cette connexion utilise les éléments suivants -

&3 Client pour les réseaux Microsoft

vl ? Partage de fichiers et imprmantes Réseaux Microsoft

%3 vintualBox NDISE Bridged Networking Driver

B8 Npcap Packet Driver (NPCAP)

¥ %8 planificateur de paguets QoS

& Protocole Intemet version 4 (TCP/IPv4)

[ 4 Protocole de multiplexage de carte réseau Microsoft

< >

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut permettant la communication entre diférents
réseaux interconnectés.

OK | | Annuer

Propriétés de ; Protocole Internet version 4 (TCP/1Pv4) b4

Genéral Configuration alternative
Les paramétres IP peuvent &tre détermings automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(®) Obtenir une adresse IP automatiquement
(O Utiliser I'adresse IP suivante :

(®) Obtenir les adresses des serveurs DNS automatiquement
(O Utiliser |'adresse de serveur DNS suivante :

TS ]

Valider les parametres en quittant

Sur I’invite de commande, on saisit la commande « ipconfig /all » :
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Invite de commandes
C:h\Users\llopeg=ipconfig /all
Configuration IP de Windows

Nom de L'hote . il
Suffixe DNS principal
Type de noeud
: Non
: Non
che du suffixe DNS.: prince.local

rte Ethernet Ethernet

Suffizxe DNS propre a la connexion : pri al

tion. Ethernet Connection (2} I219-1M

ation automatique activee
v de liaison locale.
Masque de sous-réseau.

Bail obtenu.
irant.

Serveurs DNS.

Quelle est I’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de travail ?
C’est 172.17.1.201

» Renseignez les autres éléments ci-dessous :

DHCP activé : Oui

Masque de sous-réseau:255.255.0.0

Bail obtenu : Mercredi 18 octobre 2023 a 9h31min et 14 secondes

Bail expirant : Mercredi 25 octobre 2023 a 12h02min et 13 secondes

Passerelle par défaut : 172.17.250.2

Serveur DHCP : 172.17.254.1

Serveur DNS : 172.17.254.1

Alors que la commande ipconfig ne renvoie que les informations suivantes :
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Carte Ethernet Ethernet :

Ensuite, on démarre une une capture de trame avec Wireshark sur I’invite de commande avec les
commandes :ipconfig /release et ipconfig /renew

M Trame DHCP Lugy.peapn - fi

AW 2® ] s = eaan

. |..-_':5--.-:--..=_-- un filtre d'affichage ... <Ctrl-/> wd T | +
Mo, Time Source Destination Protocol  Length Info

776 38.735457 172.17.254.1

172.17.1.201 SMB2 126 Session Logoff Response
172.17.1.20 ]

172.17.254 54 55899 + 445 [RST, ACK] 15 S

-+ 51889 [RST, A

-B23615 e - Broadcast 68 Who has 172.17.1.117 Tell 172.17.1.218@

781 48.417683 Dell 12:da:b2 Broadcast ARP 68 Who has 172.17.8.8?7 Tell 172.17.1.212

782 48.479775 172.17.1.201 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1

783 48.487231 VMware fc:23:2b Broadcast ARP 68 Who has 172.17.245.2587 Tell 172.17.24
784 48.512781 372271285 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1 ]
785 48.627969 Dell 12:d6:a7 Broadcast ARP 68 Who has 172.17.1.112? Tell 172.17.1.218
786 48.955220 172.17.1.201 172.17.254.1 DNS 77 Standard query @x2463 A wpad.prince. Lo

= A partir des renseignements obtenus a 1’aide de la commande ipconfig /release, renseignez les
éléments ci-dessous :

Adresse 1Pv4 :0.0.0.0
Masque de sous-réseau : 0.0.0.0

Passerelle par défaut :Aucune passerelle

= A partir des renseignements obtenus a I’aide de la commande ipconfig /renew, renseignez les
éléments ci-dessous :

Adresse IPv4 : 172.17.1.201
Masque de sous-réseau : 255.255.0.0
Passerelle par défaut : 172.17.250.2
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Sur Wireshark, on limite I’affichage des trames a celles encapsulant les protocoles DHCP (zone
Filter), comme DHCP est une extension du protocole BOOTP, dans la zone filtrer, on tappe

BOOTP : (Voir la trame « Trame DHCP Lucy »)
M Trame DHCP Lucy.pcapng = | X
Fichier Editer WVue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
B/ @ ZMRAE Rese==f 85 =EQQaQH
bootp BLd ) +
]
Mo, Time Source Destination Protocol  Length Info
10 4.268837 172.17.1.281 172.17.254.1 DHCP: 342 DHCP Release - Transaction ID @xbcl7d63
158 16.354946 8.8.8.8 255.255.255.255 DHCP 347 DHCP Discover - Tri|nsaction ID @xcZalldle
159 16.355636 172.17.254.1 255.255.255.255 DHEP 347 DHCP Offer - Trpnsaction ID @xc2alldle
168 16.356296 8.0.0.8 255.255.255.255 DHCP 347 DHCP Reguest - Trpnsaction ID @xc2alldle
161 16.357259 172.17.254.1 255.255,255.255 DHCP 392 DHCP ACK - Trignsaction ID @xc2alldle

» Frame 18: 342 bytes on wire (2736 bits), 342 bytes capture | 8808 [ 52 7 2 3 & a8
~ Ethernet II, Src: Dell 12:da:64 (dB:9e:f3:12:da:64), Dst: 9018 @1 48 bd 97 60 @0 B8O 11 80 @0 ac 11 81 cf ac 11
» Destination: Dell 7d:@e:2b (d4:ae:52:7d:8e:2h) ;; 2; x x x ;; :i ii ;i :: gé g; gg : gg ;;

> Source: Dell 12:da:64 (dE:9e:f3:12:da:64) 96 0D 60 BB B9 88 dS 9= 3 12 da 64 B0 09 60 BE
Type: TPua (dansa) B0 @0 92 G0 0B @9 0D B GG 0O OA OB 0B @B PO @D

» Internet Protocol Version 4, Src: 172.17.1.261, Dst: 172.1 PO 0 B0 PO DO 00 PR GP BO OO DR GO 0D B B0 BB
? User Datagram Protocol, Src Port: 68, Dst Port: 67 /2 /O P2 B AR AG GO AR 0GP OE PR GR 4R OGP BB BB
» Dynamic Host Configuration Protocol (Release) 22 @0 90 20 00 20 00 0P OO0 90 90 90 20 20 92 20
68 a8 62 BB 68 B 6B B 00 60 0@ 0 B8 B8 BE a8

aa a8 o2 B2 22 20 BB B 00 0B 22 B8 B2 02 Be BB

ee ae 02 B2 G2 20 P DD 0D 00 20 20 0B 28 BR ae

@@ @2 02 B8 82 B2 G2 BR 0B 00 6B 00 BB BB BB B8

/0 B0 B0 00 00 o0 0O 20 60 08 PO 00 B0 B0 BO e.

= Sélectionnez, comme dans la figure ci-dessus, la section -(en-téte de trame) de la trame
DHCPDISCOVER et identifiez les adresses MAC source et destination dans le volet des octets :
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. 1
1@ 4.268837
158 16.354846
159 16.355636
160 16.356296
161 16.357259

auurLe
172.17.1.201
@.a.8.8
172.17.254.1
8.8.8.8
172.17.254.1

LIS U e Uun
3721725481

255.255.255.255
255.,255.255.255
255.255:255.255
255.255.255,.355

FTULILL
DHCP
DHCP
DHCP
DHCP
DHCP

LErmgui
342 DHCP Release

unu

- Transaction

342 DHCP Discover - Transaction

347 DHCP offer
367 DHCP Request
352 DHCP ACK

- Transaction
- Transaction
- Transaction

ID @xbcl7de3

ID @xc2alldle
ID @xc2alldle
ID @xc2alldle
ID @xc2alldie

> Frame 158: 342 bytes on wire (2736 bits), 342 bytes captur|
» [Ethernet II, Src: Dell 12:da:64 (d8:9e:f3:12:da:64), Dst:
> Internet Protocol Version 4, Src: 98.8.8.8, Dst: 255.255.25

> User Datagram Protocol, Src Port: 68, Dst Port: 67
» Dynamic Host Configuration Protocol (Discover)

L’adresse mac destination est FF:FF:FF:FF:FF:FF et |’adresse source est d8 9e {3 12 da 64

ff
i@
ae
Ba

aa

ea

=+

28833333838

2 a5 (45
20—22-02 ae B @8 ea |ff
44 88 43 81 34 eb 3b 81 @1 @6 B8 c2
@g B8 00 B2 BB 0D 02 02 B 90 BR B8
20 2@ 88 d8 9e T3 12 da 54 09 B8 8@
a8 8@ 68 B2 B2 B0 B0 88 BB A8 BR BB
a8 @2 68 B2 B2 0B 00 B2 BB 2 BB B8
@8 @@ 68 B2 B2 0B 0O B0 G0 88 BB 88
a8 ea @2 B2 B2 02 00 00 68 28 80 e
a8 a8 @8 B2 82 00 B0 02 20 a8 8o el
20 @0 90 B2 B2 ©P 00 B0 20 20 Be Be
@g B8 00 B2 B2 0D 02 02 B 98 BR B8

» Caractérisez I’adresse de couche 2 de destination de cette trame :

L’adresse de destination de couche 2 est une adresse de Broadcast (en couche 2 =
FF:FF.FF.FF.FF:FF)

* Quel est le champ qui suit immédiatement les deux adresses MAC ?

Le champs qui suis les deux adresses mac est le Champ Ethertype

* Quelle valeur contient-il ? Que signifie t-elle ?

La valeur est 0800 cela signifie que le protocole de la couche 3 est le protocole IPv4

* Quels sont les protocoles inclus dans cette trame ?

Les protocoles sont :

-Dans la couche réseau (couche 2) c’est le protocole Ethernet

-Dans la couche internet ( couche 3) c’est le protocole IPv4

-Dans la couche transport (couche 4) C’est le protocole UDP

-Dans la couche application ( couche 5,6,7), c’est le protocole DHCP .

2883333383238
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Puis on sélectionne, 1’en-téte [Blcontenu dans la trame DHCP Discover :

1@ 4.268837 172:17.1.281 172.17.254.1 DHCP 342 DHCP Release - Transaction ID 8xbcl7de3
r 158 16.354946 8.8.8.8 255. 235255255 DHCF 342 DHCP Discover - Transaction ID @xcZalldl®
E 159 16.355636 172.17.254.1 255.255.255.255 DHCP 347 DHCP Offer - Transaction ID @xc2alldle
= 168 16.356296 g.8.8.8 255.255.255.255 DHCP 367 DHCP Request - Transaction ID @xc2alldle

161 16.357259 172.37.254.1 255.255.255.255 DHCP 352 DHCP ACK - Transaction ID @xc2alldls

» Frame 158: 342 bytes on wire (2736 bits), 342 bytes captured wapa ff ff £ff ff ff ff dB 9e 3 12 da 64 @5 6@ LM
> Ethernet II, Src: Dell 12:da:64 (dB8:9e:f3:12:da:64), Dst: Bro CIsl-01 48 =7 a0 0@ @0 80 11 60 @0 90 @0 08 @0 T T
v Internet Protocol Version 4, Src: 8.8.8.8, Dst: 255.255.255.2 ||| @920 |EESAj 06 44 @@ 43 @1 34 eb 3b 81 81 86 06 c2 al
s BT 2630 1d 10 00 @0 00 B0 BB B2 ©O B2 PO 0 B0 OB 00 08
JBLE P9 PG 26 20 BB @3 d8 9e T3 12 da 64 90 68 BB B8R
I @181 = Header Length: 2@ bytes (Sgl Ba5E P B0 0O 00 0O 00 BB @0 0D 0O @3 0 0D DB BO
» DiTfTerentiace ErVices rield: CP: CS8, ECN: Not-E AOEE B0 P G0 BE PP BE BB 00 B BP BB B B BB BB
Total Length: 328 A0 B2 BR 0OF B0 BB G2 BO 0R B8R BO
Identification: @xe7a? (59385) @0 B2 90 00 90 00 00 00 09 o0 28
> @88, .... = Flags: 8x@ @g @8 00 00 B0 V0 00 BO BB BB DO
...0 GEBG MBGE PREG = Fragment Offset: @ @b B0 ©e 00 eo o0 80 G0 00 oo 6o
. : @2 o o8 ©0 o0 o0 o2 0D 00 o0 B8
| | @e 68 @6 @6 b0 oo bg BB BB BB BB
Erotocols AORTE17) L . B8 00 02 @0 03 00 A0 03 0P 0P B
Header Checksum: @xeeee [validation disabled] 40 B0 GO 00 00 OO 0D PG OB 0O B8
[Header checksum status: Unyecified] S0 BR BB PR GO B0 P9 B0 B0 0O GO 92 A9 AR 90 89 B0
Source Address: 8.8.8.8 J1BE bG bD 0B G0 0B B0 PG 00 0B 0D 0D O D BB B0 B8
Destination Address: 255.255.255.255 1110 o9 @2 00 08 @0 80 63 82 53 63 35 @1 el 3d @7 8l
N T P pp—p——TY & e #1770 dR 90 £3 12 da A3 32 A4 ar 11 A1 c9 Ac @7 47 31

* Quel est le champ de I’en-téte IP permettant de connaitre le protocole de transport des
messages DHCP ? Préciser la valeur de ce champ ainsi que le nom du protocole.

* Renseignez ci-dessous les champs d’en-téte IP suivants :

Version = IPv4 donc c’est version 4

IHL (val. déci. et hexa.) = 20 bytes (en hexadécimal 5) et 5 en décimal
Protocole (val. déci. et hexa.) = 17 (en hexadécimal 11)

Source address (val. déci. et hexa.) = 0.0.0.0 ( en héxadécimal 0.0.0.0 )

Destination address (val. déci. et hexa.) = 255.255.255.255 ( en héxadécimal FF:FF:FF:FF )

* Que signifie la valeur contenue dans le champ adresse IP source ?

Cela veut dire que la machine source n’a pas adresse IP

= Caractérisez I’adresse de couche 3 de destination de cette trame :
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L’adresse de destination est 255.255.255.255 donc c’est une adresse de broadcast (en hexadécimal

FF:FF:FF:FF)

Troisiemement, on sélectionne, 1’en-téte du datagramme UDP contenu dans la trame DHCP

Discover.
18 4.268037 172.17:1.261 172.17.254.1 DHCP
— 158 16.354946 2.8.8.8 255255 355,755 DHCP
159 16.355636 172.17.254.1 255.255.255.255 DHCP
168 16.356296 6.06.0.8 255.255.255.255 DHCP
161 16.357259 172.17.254.1 255.255.255.255 DHCP

342 DHCP Release

342 DHCP Discover
347 DHCP Offer

367 DHCP Request
352 DHCP ACK

- Transaction

- Transaction

- Transaction

- Transaction

- Transaction

» Frame 158: 342 bytes on wire (2736 bits), 342 bytes captured (27| 2828
» Ethernet II, Src: Dell 12:da:64 (d8:9e:f3:12:da:64), Dst: Broadq| “9-
» Internet Protocol Version 4, Src: ©.8.6.8, Dst: 255.255.255.255
* User Datapram Protocol. Srcc Port: 68, Dst Port: 67

Source Port: 68

Destination Port: 67

Length: 388

Checksum: @xeb3b [unverified]

[Checksum Status: Unwerified]

[Stream index: 19]

» [Timestamps]

UDP payload (3@ bytes)

» Dynamic Host Configuration Protocol (Discowver)

ff
1d

ae
ae
a8
ae

4
18
ae
ea
28
Ba
e
ea
B
B
Ba
ee
e
B
28
ea
Se
32
4]

BB A4

ea ee
@e ae
e Ba
ae ea
ae ae
@a ae
aa o
2e e
ae ee
@e ae
@e ae

Be ae
@a ae
3 12
2d 3@
A3 A&

aa
ea
ae
8a
aa
aa

e
ea
2a
Bee
2a
ae
28
da
31

88 43
Sl

(2T

(5]
ae
a8
es
ae
ae
@8
(=]
=1}
aa
ae
a8
Ba
{55]
64
3c
1f

ID Bxbcl7de3

ID @xcZalldle
ID exc2allidie
ID B@xc2alldle
ID exc2alldie

1 34 eb 3bjg=xl

Be Be
d8 %e
ee Bee
B2 88
Ba 8e
Ba Be
ee Be
Ba 8e
a8 8
e Be
ea Be
Be aa
Ba 8e
B2 ge
63 82
32 84
@8 4d
21 2h

ae
3
ae
ae
e
a8
ae
ae
oe
ee
ae
aa

ae
53
ac
53
I

aa
12
55
aa
53]
a8
@8
aa
aa
o]
2e
aa
o]
aae
B3
11
45
el

e
da
aa
Ba
oe
Ba
8a
]
e
5]
2a
aa
]
Ba
35
a1
54
o

a1
8e
64
e
Be
/e
B
e
=l
=13
B
ae
ae
/8
88
81
c9
26

as

ae
ae
aa
ae
ae
aa

ea
e
{15]
a8
ae
a1
ac
35

5358888338888

c2

e

ae
a8
ae
ae

ae

2e
e
ae ee
87 a1
47 31
3@ 37
fr

ze38333338388n

* Quel est le nom du champ de I’en-téte de transport permettant le démultiplexage de

protocole ?

Le champ port est le nom du champ permettant le démultiplexage de protocole (ici c’est les 4 1¢

octets (port source et port destination)

* Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale
correspondante figurant dans le volet des octets (octets de position 0x02 et 0x03 ligne 0020) ;

Le port UDP utilisé par le client est le 00 44 = 68 donc DHCP

* Quel est le protocole applicatif encapsulé dans le datagramme UDP ?

C’est en hexadécimal 00 44 et 00 43 ce qui correspond en décimal 67/68 qui est le protocole

applicatif DHCP
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= Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du
client ? Identifier la valeur hexadécimale correspondante figurant dans le volet des octets.

Le port UDP utilisé par le serveur est 00 43 = 67

Pour finir, on sélectionne la section [sfefe]]ig:laRgyeltelae)| contenu dans la trame DHCP Discover :

[ [dhep <] -]+
Mo, Time Source Destination Protocol  Length Info
18 4.268837 172.17.1.2081 172.17.254.1 DHCP 342 DHCP Release - Transaction ID @xbcl7de3
R 158 16.354%946 8.8.8.8 255, 255,255,255 DHCP 342 P Discover - Transaction ID @xc2alldle
! 159 16.355636 172.17.254.1 2552255, 255 255 DHCP offer - Transaction ID @xc2allidle
2= 168 16.356296 8.8.28.8 255.255.255.255 DHCP DHCP Request - Transaction ID @xc2alldle
161 16.357259 172.17.254.1 255.255.255.255 DHCP 352 DHCP ACK - Transaction ID Bxc2alldle

» Internet Protocol Version 4, Src: 6.8.8.0,
» User Datagram Protocol, Src Port: 68, D
QELHS ONTLEUration Prococo
Message type: Boot Request (1)

Hood

4 il

2 i :n-ﬂ‘f:
Hardware address length: &
Hops: &

Transaction ID: @xc2alldl®
Seconds elapsed: @

» Bootp flags: @x@edd (Unicast)
Client IP address: 8.8.0.8
Your (client) IP address: 8.8.8.8
Next server IP address: 8.8.8.2
Relay agent IP address: @.8.0.8
Client MAC address: Dell 12:da:64 (d8:3e:f3:12:da:64)
Client hardware address padding: @8 aae
Server host name not given
Boot file name not given
Magic cookie: DHCP

~ Option: (53) DHCP Message Type (Discover)

=3
DHCP: Discowver (1)
» opTion:
> Option: (58) Reguested IP Address (172.17.1.281)

TOL) CLIIENC LOenmcirrer
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