TP13 : Les utilisateurs et les droits
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1. La gestion des utilisateurs.

1. Est-ce que les comptes utilisateurs daemon et luke existent et, si oui, quels sont leurs uid,
gid et leur(s) groupe(s) ?

root@DER125erver id daemon
Juid=1idaemon) gid=1(daemon) groupes=1(daemon)
FOOTWOEEIESErVEr | 1d IUEE

id: 4% luke ¥ : utilisateur inexistant
Froot@DEB1EServer:

La commande « id » suivi du nom permet d’afficher les identités d’un compte.

UID : numéro identifiant 1’utilisateur (User IDentification) ;

GID : numéro identifiant le groupe principal de I’utilisateur ;

L’utilisateur « luke » n’existe pas, alors que I’utilisateur « daemon » existe et possede :
-uid=1 (daemon)

-gid=1 (daemon)

-groupes=1 (daemon)
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2. Créez les groupes jedi et rebelles

root@DEB 12 VE Heroupadd) jedi
root@DEB125erver: “Agroupadd) rebelles

ronoteDEB LS

La commande « groupadd » suivi du nom permet de créer un groupe, ici se sont les
groupes « jedi » et le groupe « rebelles »

3. Consultez le manuel en ligne afin de découvrir les options de la commande useradd.

root@DEB1ZServer: man
de man4el voule

On utilise la commande « man » ppur pouvoir accéder au manuel, puis on demande a avoir
les options de la commande « useradd »

Puis, nous avons acces a toutes les options de cette commande.

" BASE_DIR 8 ] 0L =pertoire home du
nauveaL y
o lume -hame util S0 [ S comme répertoire home
{MENT
HOME _D IR

de p
en when

prl

supplémentaires
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4. Créez des comptes utilisateurs luke, vador et solo. Visualisez-les ensuite.

Le compte luke appartient au groupe jedi (comme groupe principal) et au groupe rebelles
(comme groupe secondaire). Le compte vador appartient au groupe jedi. Le compte solo
fait partie du groupe rebelles.

iedi -G rebelles -m luke

root@DER
FEDER

uid- A
root@DER

La commande « useradd », nous permet de créer des comptes utilisateurs.
Lorsque la commande « useradd » est suivit de :

- « -g », cela correspond au groupe principal

- « -G » correspond au groupe secondaire

- « -m », permet la création du répertoire personnel

Puis nous vérifions si les comptes utilisateurs ont bien été créer a I’aide de la commande
«id » suivit du nom d’utilisateur , ce qui nous permet de voir son uid,gid et son groupe.

5. Affichez les derniéres lignes des fichiers /etc/passwd et /etc/group

D’abord, nous vérifions les 3 dernieres lignes ( a I’aide de la commande «tail -3 ») du
fichier /etc/passwd.

/etc/passwd : ce fichier contient la base locale des comptes utilisateurs.

/etc/group : ce fichier contient la base locale des comptes groupe.

e shin

vador:
colorw: -
root@DEBlZServer:

On constate que les 3 dernieres lignes sont nos 3 utilisateurs, ils sont suivit de leur uid, gid
et leurs répertoires personnels.
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Puis, on fait de nouveau cette étape pour le fichier /etc/group

oot @DEELE2Server: “#tall -2 Jetcs/eroup
jedi:x:1082:

rebelles:x: 166,
root@DEB1ZServer:

Ici, nous allons voir les 2 dernieres lignes.

Et nous pouvons constater que le groupe « jedi » a comme gid :1002 et le groupe
« rebelles » possede comme gid:1003 et luke possede comme groupe secondaire
« rebelles » d’ou plus t6t I’option « -G » de la commande « useradd » .

6. Mettez le mot « password » comme mot de passe a I’utilisateur luke.

Fo0t@DEBLlZ2Server:

Mouweau mot de pass

Retapez g de passe

passwd @ mot de passe mis & jour avec s
ro0ot@DEBLZ2Server:

La commande « passwd » permet de changer le mot de passe de 1’utilisateur, qui est dans
notre cas luke.

7. Ouvrez une seconde console (Ctrl+Alt+F?2) et connectez-vous sous le compte de luke.
Considérez le prompt ($).

Dans un premier temps, on se connecte en tant que luke a 1’aide de mot de passe :
« password » que I’on avait configurer plus haut.

Debian GHUALLinux 12 DEB1Z2Server ttyz

luke
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Debian GHNUALInux comes with ABSOLUTELY NO HARRAMTY, to the extent
] itted by applicable lauw.

8. Déconnectez-vous et retournez sur la premiere console. Modifiez le compte utilisateur

luke afin de remplacer le shell sh par bash :

La commande « usermod », permet de modifier un compte utilisateur. Ici cela nous permet
de modifier le compte utilisateur luke afin de remplacer le shell sh par bash.

9. Reconnectez-vous sous le compte de luke dans la seconde console. Observez de nouveau
le prompt.

srograms included with the Debian GMUALI
i ithution t for ch

i Ut
sidual files in /

iehian GHUALinuy ©
by appl
' 24 on ttuz

jedil,

Remarque : la commande « id »sans argument indique 1’identité de 1’utilisateur courant.
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10. Créez I’utilisateur leia dans la premiere console avec la commande useradd (sous le

compte root). Quel est son groupe principal ?

rnn+MDEE' wer: THuseradd leia

#id leia
o (lela) |groupes=1865(
rDDtMDEEliaEPuEF:

La commande « useradd » permet I’ajout d’un compte utilisateur mais, cette commande
ne permet pas de créer un répertoire

création du répertoire personnel

personnelle car le parameétre « -m » permet la

Son groupe principal ce nomme « leia »

Remarque : par défaut, la création d’un compte utilisateur entraine la création d’un compte

groupe de méme nom qui correspond au groupe principal du nouvel utilisateur.

11. Est-ce que le répertoire personnel de I’utilisateur leia a été créé ?

root@DEB1ZServer: 5 -1 shome
total 26

=olo FPDEl BS

vador jedi
FDD+MDEEl___“UEF: :

On peut constater que les users : guest, luke, sio, solo et vador possédent tous un groupe et
un répertoire personnel ( en bleu).

Prenons I’exemple de luke : « luke » est son nom d’utilisateur, « jedi » est son groupe
principal et « luke »(en bleu) est son répertoire personnel

Mais, on ne voit pas I’utilisateur « leia » car elle ne possede pas de répertoire personnel car
lors de la création de I’utilisateur, on n’a pas spécifier la création du répertoire personnel

12. Gérez les groupes secondaires.

a) Affectez I’utilisateur leia au groupe rebelles (comme groupe secondaire)
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usermod -G rebelles leia

id IAia

gid=1005AEia) groupes=18685(1leia), 1063 (rebelles;

Remarque : L.a copyfiande « usermod » permet la modification d’un compte utilisateur.

L’option « -G » correspond a la création d’un groupe secondaire.

b) Affectez leia au groupe jedi. L.eia quitte le groupe rebelles.

Husermod -G jedi leia
#id leia
A5 leia) 5(leia),1

‘uzermod -G 1H11 rebelles |leia
id leia
id=1885(1eia) groupes=1085(leia),1002( jedi),:

La virgule entre jedi et rebelles permet de pouvoir adhérer a deux groupes, ce qui permet a
leia d’étre a la fois dans le groupe jedi et dans le groupe rebelles

d) On veut que leia n’appartienne plus a aucun groupe secondaire.

root@DEB125erver: “#usermod -G ' leia
I'|'||'|+I'1[IEE|1 i id leia

did=1885(1eia) 2 =10a5(leia)l

FDD+MDEE

le double guillemet « "" » comme il n’y aucun caractere entre ces deux guillemets alors, on
ne lui affecte aucun groupe.
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e) On veut ajouter I’utilisateur a un groupe secondaire sans le retirer des autres groupes
secondaires (option -a) .

2 jedi), 1663 (rebelles)

13. Supprimez le compte leia.

FDDt@DEEiEqEFQE . *UEEﬁﬂEl 1E15
rootaDEBlZ5ervers

La commande « userdel » suivit du nom de I’utilisateur permet la suppression

14. Recréez le compte leia avec cette fois-ci un répertoire de connexion. A partir du compte
leia, créez un répertoire ainsi qu’un fichier.
‘yseradd -m lels
‘cd shomeslelis
om su - leia

9 Edir repl
% cd repl
% touch fichierl

: 1ls -1

total ©

-rw-r--r-- 1 leia leia @ 15 janv. 26:46 fichierl
+ exit

root@DEB1ZServer: om ‘oo

Remarques : Les commandes :

-« useradd -m » permet de créer un utilisateur ainsi que son répertoire personnel.
- « cd » (change directory), ca permet de changer de répertoire

-« mkdir » permet de créer un répertoire

- « touch » permet de créer un fichier
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15. Supprimez un compte utilisateur et les fichiers de son répertoire de connexion.

‘mailslela non trouve

Aucun fichier ou d

Permet de supprimer un utilisateur et 1’option « -r » permet de retirer son répertoire
personnel.

16. On veut recréer le compte leia a I’identique (mémes uid et gid).

LSer 1985 t2 leia -m -5 sbinsbash lela
id
3a5(leia)

au mot
. ez le nouny
0 d : mot d
root@DEBLZSe

radd -u @ -0 -d Jroot -s toor
i v ootsine of the O IR TEE ang OL0_MAX g range.
id toor
"1 groupes=airoot)

e = (T )

On voit que toor possede le méme uid et le méme groupe que root.

18. Ouvrez une seconde console et connectez-vous avec le compte toor.
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sword:
 DEB1ZServer 6.1.8-12-amdad #1 SMP PREEMPT_DYNAMIC Debian 6.1.52-1

Lii 1oaveo le groupe ¢ palpatine ¥ (1
lpatin

~ la nouvelle waleur, ou appuyer Jar défaut
MOM []

tine ¥ au

La commande « adduser » permet de créer un utilisateur de maniére simplifier, ce qui
veut dire que cela créer automatiquement son répertoire personnel.

20. Affichez les caractéristiques de ’utilisateur local luke et du groupe local rebelles.

d

Eroup

La commande « grep % permet de rechercher un chaine dans un fichier

L’utilisateur luke appartient au groupe secondaire rebelles.
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21. Affichez les caractéristiques de 1’utilisateur luke et du groupe jedi.

getent
: 1 shomes Luk
root@DERL e getent

jedi:x:1062:
root@DER1Z2Server:

Remarque : la commande « getent » permet d’interroger les annuaires locaux et réseaux (si
ces derniers sont définis).

2. La gestion des droits.

1. Création d’une arborescence de fichiers.

@DEB1Z
@DE

E0E
E0E
oot @DEE1

A I’aide de la commande « mkdir », on peut créer le répertoire etoilenoire dans home

Puis, la commande « cd » nous permet de changer de répertoire. Ici, on veut se trouver dans
le répertoire « /home/etoilenoire »

A I’aide de la commande « echo » et le « > » on crée deux fichiers : plans (qui contiendra
« voici les plans » et entree_secrete (qui contiendra « c’est ouvert »)

2. Changement des caractéristiques du répertoire etoilenoire.

Son propriétaire sera luke, son groupe jedi. Il sera accessible en lecture, écriture et acces au
propriétaire. Il sera accessible en lecture et acces au groupe mais pas aux autres.
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root@DERL2Server: “#od shomesetoilenoire
root@DER H ' AW

rootEDEE jer: “H#ls -1d Ahomesetoilenoire
druwxr - xr root toor 4696 15 janw. 22:51

rootEDER wer: 4chown)luke fhomesetoilenoire

root@DER ver: &cherp |jedi Ahomesetoilenoire
root@DEB  [Echmod §se shomesetoilenoire
ver:/ [#f -1d shomesetoilenoire
U - - - - luke [igdl 4a96 15 janwv. 22:5
root@DEBLZServen: [/

Remarque : -L’optign/« -d » précise le répertoire lui-méme et non pas le contenu
-La commande « chmod » permet de modifier les droits d’un fichier.
-La commande « ¢ghgrp » permet de changer le groupe d’un fichier.

-La commande «'chown » permet changer le propriétaire d’un fichier.

3. Changement des caractéristiques des fichiers.

Ils seront accessibles en lecture seule pour le groupe et n’auront aucun droit pour les autres.
On utilise la notation symbolique. On affilie le fichier plans au groupe jedi et le fichier
entree_secrete au groupe rebelles.

root@DEB125e
root@DEE:
root@DER:
root@DEB1ZS

1 root jedi 16 15 janw. 22:56 plans
root@EB12Server:

A I’aide de la commande « chgrp », les fichiers entree_secrete et plans changent de
groupe.

Et la commande « chmod » modifie les droits de tous les fichiers caracatérisé par « * » se
trouvant dans le répertoire /home/etoilenoire

4. Test des acces.

a) A partir du compte luke :
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L’utilisateur luke, en tant que propriétaire, a tous les droits sur le répertoire etoilenoire : il
peut le lister, créer ou supprimer des fichiers dedans et il a acces aux fichiers qu’il contient.
En tant que membre du groupe jedi, il peut lire le fichier plans, et en tant que membre du
groupe rebelles, il peut lire le fichier entree_secrete. Par contre, il ne peut pas modifier le
fichier plans (ainsi que le fichier entree_secrete). Seul root peut le faire.

ar: sU - luke
o Shomesetoilenoires

at shomesetoilenoiresplans
er:™% cat Jhomesetoilenoiresentree_secrete

nesetoilenoiresfichier
toillenoires

chier
toilenoiresfichier
setollenoires

Remarque :

-La commande « su » permet d’éxécuter une commande avec un identifiant utilisateur
(uid) et un identifiant de groupe (gid) de substitution.

-La commande « cat » permet d’afficher le contenu d’un fichier.

-La commande « rm » permet de supprimer un fichier.

b) A partir du compte vador :

L’utilisateur vador, en tant que membre du groupe jedi, peut lister le répertoire etoilenoire.
Il a accés également aux fichiers qu’il contient. Par contre, il ne peut ni créer ni supprimer
des fichiers dedans. En tant que membre du groupe jedi, il peut lire le fichier plans mais pas
le fichier entree_secrete. Il ne peut pas modifier le fichier plans. Seul root peut le faire.
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- vadar

iture et du type ¢ fichier # 7

o norn e EE

: on non accordée
oilenoiresplan
‘homesetolleno ans: Permission denied

c) A partir du compte solo :

L’utilisateur solo n’a aucun droit sur le répertoire etoilenoire : il ne peut pas connaitre son
contenu, il ne peut ni ajouter ni supprimer des fichiers a I’intérieur. Il n’a aucun acces aux
fichiers de ce répertoire quels que soient leurs droits.

‘Yhomesetollenoire': Permission non

ate / ‘etollenoiresfichier: Permission denied
etoileno g
Ferm an non a
toilenoi
oilenoir

5. Suppression temporaire du droit d’exécution a la commande uptime.

Testez les conséquences a partir du compte luke.

root@DERL
Lipt ime:
rootdDEDR 5
uptime systeme a ete mis en route
3 upt ime
., L1 user
1=z -1 Ausr.
root 146 ; ! A upt ime
chmod

upt ime

t uptime
ime: Permi
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rootdDER

usrshindupt ime

4u - luke )

“E uptime
1 user, rage: B,08, 6,62, 6,41
exit_

Remarque :

L’option « uptime » indique depuis combien de temps le systeme a été mis en route

3. La gestion des droits, compléments.

1. Ajoutez des droits spéciaux au répertoire etoilenoire (SGID et sticky-bit).

Ensuite, pour vérifier I’impact de ces droits, on crée des fichiers dans le répertoire
etoilenoire. Sous le compte root, on crée le fichier f1. Sous le compte luke, on crée le
fkhmrﬂetxmskcmnmevmhronaéekaMHf&

ronot@DEE1?Se - ‘chmod 3776
i ' T L d;
e jedi 4”jh 1E . lT'Er Jhomesetoilenoires
‘echo "'fichier un'' ¥ shomesetoilenoiresf1
: luI
bun1uur > Jhomesetollenoiresfe

=l

rulr-—r—— 1 root JEdl ll :

ru-r--r-- ' Jedi : :

Pl-r--r-- - jedi 16 janv. 19: hHmH HTH11Hﬂﬂlr"fE
~oot@DEB1Z25erver:

2. Vador va essayer de détruire le fichier de luke.

a) On conserve le droit sticky-bit.
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- wadar

n ecriture et est du tupe & fichier % 7o
neration non permi

qui est prot

Shomesetollenoires

Seuls root et les membres du groupe disk peuvent formater cette partition.

4. I’administrateur copie les fichiers du répertoire etoilenoire dans /tmp en conservant leurs
attributs.

roct@DEBL = [PRop <p )
root@DEEL i I
==

==

root@DER:

Remarque : normalement, quand on copie un fichier, la copie appartient a celui qui copie.
Ici, rebelles et jedi restent les groupes auxquels sont affiliés respectivement les fichiers
entree_secrete et plans. Sans 1’option -p, le groupe root serait le groupe propriétaire.

5. I’administrateur donne le fichier entree secrete a luke.

root@DER ]
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6. Test des acces (r,w,x) au fichier /tmp/entree secrete.

a) A partir du compte luke :

luke

vt ocat A

ser:™s echo "
™% cat Atmplentree_secrete

#s - solo
pAentree secrete
ouvert
s o 1 L o e e .
2: cannot cre stmpsentree_secrete: Permission denied
w1t 3

ular-= @
#ecat Atmpsentree_secrete

echo Mg oy
cat stmpsentre

rootdDEB1
- b .I.

PDDtMDEEl

Remarques :

-les droits des utilisateurs ne s’appliquent pas a I’administrateur. Seule restriction, comme
tout le monde, root a besoin du droit d’exécution pour activer une commande.
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-Par défaut, pour des raisons de sécurité, root ne peut plus modifier le fichier
entree_secrete dans le répertoire « /tmp » protégé par sticky-bit depuis une mise a jour de
Linux. On peut modifier cela avec la commande « sysctl fs.protected_regular=0 »(2 par
défaut).

7. Visualisez les droits du fichier shadow et de la commande passwd

r'|:||:|+m[|EE.l_ .|—'r_'--'|—'r Rals -1 |—-+| |'i|‘;|||
1 ippots |'1|‘|||| 1 .._l ]_h __..-1r|

rDD+MDEEl_-HrHHr ]_ -1
o I o e 2 e ik r| t5| _r' .:.
root@DEB1Z2Server:

Remarque : tout le monde a le droit d’exécuter la commande « passwd » mais pour le
fichier « shadow » personne ne peut I’exécuter. Avec son droit SUID, un utilisateur endosse
les droits de root, ce qui lui permet d’accéder au fichier shadow.
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