
TP13 : Les utilisateurs et les droits 
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1. La gestion des utilisateurs.

1. Est-ce que les comptes utilisateurs daemon et luke existent et, si oui, quels sont leurs uid, 
gid et leur(s) groupe(s) ? 

La commande « id » suivi du nom permet d’afficher les identités d’un compte.

UID : numéro identifiant l’utilisateur (User IDentification) ;

GID : numéro identifiant le groupe principal de l’utilisateur ; 

L’utilisateur « luke » n’existe pas, alors que l’utilisateur « daemon » existe et possède :

-uid=1 (daemon)

-gid=1 (daemon)

-groupes=1 (daemon)
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2. Créez les groupes jedi et rebelles 

La commande « groupadd » suivi du nom permet de créer un groupe, ici se sont les 
groupes « jedi » et le groupe « rebelles »

3. Consultez le manuel en ligne afin de découvrir les options de la commande useradd.

On utilise la commande « man » pour pouvoir accéder au manuel, puis on demande à avoir 
les options de la commande « useradd »

Puis, nous avons accès à toutes les options de cette commande.
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4. Créez des comptes utilisateurs luke, vador et solo. Visualisez-les ensuite.

Le compte luke appartient au groupe jedi (comme groupe principal) et au groupe rebelles 
(comme groupe secondaire). Le compte vador appartient au groupe jedi. Le compte solo 
fait partie du groupe rebelles. 

La commande « useradd », nous permet de créer des comptes utilisateurs.

Lorsque la commande « useradd » est suivit de :

- « -g », cela correspond au groupe principal

- « -G » correspond au groupe secondaire

- « -m », permet la création du répertoire personnel

Puis nous vérifions si les comptes utilisateurs ont bien été créer à l’aide de la commande 
« id » suivit du nom d’utilisateur , ce qui nous permet de voir son uid,gid et son groupe.

5. Affichez les dernières lignes des fichiers /etc/passwd et /etc/group

D’abord, nous vérifions les 3 dernières lignes ( à l’aide de la commande «tail -3 ») du 
fichier /etc/passwd.

/etc/passwd : ce fichier contient la base locale des comptes utilisateurs.

/etc/group : ce fichier contient la base locale des comptes groupe.

On constate que les 3 dernières lignes sont nos 3 utilisateurs, ils sont suivit de leur uid, gid 
et leurs répertoires personnels.
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Puis, on fait de nouveau cette étape pour le fichier /etc/group

Ici, nous allons voir les 2 dernières lignes.

Et nous pouvons constater que le groupe « jedi » a comme gid :1002 et le groupe 
« rebelles » possède comme gid:1003 et luke possède comme groupe secondaire 
« rebelles » d’où plus tôt l’option « -G » de la commande « useradd » .

6. Mettez le mot « password » comme mot de passe à l’utilisateur luke.

La commande « passwd » permet de changer le mot de passe de l’utilisateur, qui est dans 
notre cas luke.

7. Ouvrez une seconde console (Ctrl+Alt+F2) et connectez-vous sous le compte de luke. 
Considérez le prompt ($).

Dans un premier temps, on se connecte en tant que luke à l’aide de mot de passe : 
« password » que l’on avait configurer plus haut.
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8. Déconnectez-vous et retournez sur la première console. Modifiez le compte utilisateur 
luke afin de remplacer le shell sh par bash : 

La commande « usermod », permet de modifier un compte utilisateur. Ici cela nous permet 
de modifier le compte utilisateur luke afin de remplacer le shell sh par bash.

9. Reconnectez-vous sous le compte de luke dans la seconde console. Observez de nouveau 
le prompt.

Remarque : la commande « id »sans argument indique l’identité de l’utilisateur courant. 

5 / 18



10. Créez l’utilisateur   leia   dans la première console avec la commande   useradd   (sous le   
compte root  ). Quel est son groupe principal ?  

La commande « useradd » permet l’ajout d’un compte utilisateur mais, cette commande 
ne permet pas de créer un répertoire personnelle car le paramètre « -m » permet la 
création du répertoire personnel

Son groupe principal ce nomme « leia »

Remarque : par défaut, la création d’un compte utilisateur entraîne la création d’un compte 

groupe de même nom qui correspond au groupe principal du nouvel utilisateur.

11. Est-ce que le répertoire personnel de l’utilisateur leia a été créé ?

On peut constater que les users : guest, luke, sio, solo et vador possèdent tous un groupe et 
un répertoire personnel ( en bleu).

Prenons l’exemple de luke : « luke » est son nom d’utilisateur, « jedi » est son groupe 
principal et « luke »(en bleu) est son répertoire personnel 

Mais, on ne voit pas l’utilisateur « leia » car elle ne possède pas de répertoire personnel car 
lors de la création de l’utilisateur, on n’a pas spécifier la création du répertoire personnel

12. Gérez les groupes secondaires. 

a) Affectez l’utilisateur leia au groupe rebelles (comme groupe secondaire) 
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Remarque     :   La commande « usermod » permet la modification d’un compte utilisateur.

L’option « -G » correspond à la création d’un groupe secondaire.

b) Affectez   leia   au groupe   jedi  .   Leia   quitte le groupe rebelles.  

c) Affectez leia aux groupes jedi et rebelles.

La virgule entre jedi et rebelles permet de pouvoir adhérer à deux groupes, ce qui permet à 
leia d’être a la fois dans le groupe jedi et dans le groupe rebelles

d) On veut que leia n’appartienne plus à aucun groupe secondaire.

le double guillemet « "" » comme il n’y aucun caractère entre ces deux guillemets alors, on 
ne lui affecte aucun groupe.
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e) On veut ajouter l’utilisateur à un groupe secondaire sans le retirer des autres groupes 
secondaires (option -a) .

13. Supprimez le compte leia.

La commande « userdel » suivit du nom de l’utilisateur permet la suppression 

14. Recréez le compte leia avec cette fois-ci un répertoire de connexion. A partir du compte 
leia, créez un répertoire ainsi qu’un fichier.

Remarques     : Les commandes :

-« useradd -m » permet de créer un utilisateur ainsi que son répertoire personnel.

- « cd » (change directory), ça permet de changer de répertoire

-« mkdir » permet de créer un répertoire

- « touch » permet de créer un fichier 
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15. Supprimez un compte utilisateur et les fichiers de son répertoire de connexion.

Permet de supprimer un utilisateur et l’option « -r » permet de retirer son répertoire 
personnel. 

16. On veut recréer le compte leia à l’identique (mêmes uid et gid). 

17. Créez le compte toor ayant les mêmes droits que root.

On voit que toor possède le même uid et le même groupe que root.

18. Ouvrez une seconde console et connectez-vous avec le compte toor. 
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19. Créez un compte d’utilisateur respectant la charte Debian avec la commande adduser. 

La commande « adduser » permet de créer un utilisateur de manière simplifier, ce qui 
veut dire que cela créer automatiquement son répertoire personnel.

20. Affichez les caractéristiques de l’utilisateur local luke et du groupe local rebelles.

La commande « grep » permet de rechercher un chaîne dans un fichier

L’utilisateur luke appartient au groupe secondaire rebelles. 
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21. Affichez les caractéristiques de l’utilisateur luke et du groupe jedi. 

Remarque : la commande « getent » permet d’interroger les annuaires locaux et réseaux (si
ces derniers sont définis). 

2. La gestion des droits.

1. Création d’une arborescence de fichiers.

À l’aide de la commande « mkdir », on peut créer le répertoire etoilenoire dans home

Puis, la commande « cd » nous permet de changer de répertoire. Ici, on veut se trouver dans 
le répertoire « /home/etoilenoire »

À l’aide de la commande « echo » et le «  > » on crée deux fichiers : plans (qui contiendra 
« voici les plans » et entree_secrete (qui contiendra « c’est ouvert »)

2. Changement des caractéristiques du répertoire etoilenoire.

Son propriétaire sera luke, son groupe jedi. Il sera accessible en lecture, écriture et accès au 
propriétaire. Il sera accessible en lecture et accès au groupe mais pas aux autres. 
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Remarque     :   -L’option « -d » précise le répertoire lui-même et non pas le contenu 

-La commande « chmod » permet de modifier les droits d’un fichier. 

-La commande « chgrp » permet de changer le groupe d’un fichier. 

-La commande « chown » permet changer le propriétaire d’un fichier. 

3. Changement des caractéristiques des fichiers.

Ils seront accessibles en lecture seule pour le groupe et n’auront aucun droit pour les autres. 
On utilise la notation symbolique. On affilie le fichier plans au groupe jedi et le fichier 
entree_secrete au groupe rebelles. 

À l’aide de la commande « chgrp », les fichiers entree_secrete et plans changent de 
groupe.

Et la commande « chmod » modifie les droits de tous les fichiers caracatérisé par « * » se 
trouvant dans le répertoire /home/etoilenoire 

4. Test des accès.

 a) A partir du compte   luke   :   
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L’utilisateur luke, en tant que propriétaire, a tous les droits sur le répertoire etoilenoire : il 
peut le lister, créer ou supprimer des fichiers dedans et il a accès aux fichiers qu’il contient. 
En tant que membre du groupe jedi, il peut lire le fichier plans, et en tant que membre du 
groupe rebelles, il peut lire le fichier entree_secrete. Par contre, il ne peut pas modifier le 
fichier plans (ainsi que le fichier entree_secrete). Seul root peut le faire. 

Remarque     :  

-La commande « su » permet d’éxécuter une commande avec un identifiant utilisateur 
(uid) et un identifiant de groupe (gid) de substitution.

-La commande « cat » permet d’afficher le contenu d’un fichier.

-La commande « rm » permet de supprimer un fichier.

b) A partir du compte vador : 

L’utilisateur vador, en tant que membre du groupe jedi, peut lister le répertoire etoilenoire. 
Il a accès également aux fichiers qu’il contient. Par contre, il ne peut ni créer ni supprimer 
des fichiers dedans. En tant que membre du groupe jedi, il peut lire le fichier plans mais pas
le fichier entree_secrete. Il ne peut pas modifier le fichier plans. Seul root peut le faire. 
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c) A partir du compte solo :

L’utilisateur solo n’a aucun droit sur le répertoire etoilenoire : il ne peut pas connaître son 
contenu, il ne peut ni ajouter ni supprimer des fichiers à l’intérieur. Il n’a aucun accès aux 
fichiers de ce répertoire quels que soient leurs droits. 

5. Suppression temporaire du droit d’exécution à la commande   uptime  .  

Testez les conséquences à partir du compte luke. 
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Remarque     :  

L’option « uptime » indique depuis combien de temps le système a été mis en route

3. La gestion des droits, compléments. 

1. Ajoutez des droits spéciaux au répertoire   etoilenoire   (SGID et sticky-bit).  

Ensuite, pour vérifier l’impact de ces droits, on crée des fichiers dans le répertoire 
etoilenoire. Sous le compte root, on crée le fichier f1. Sous le compte luke, on crée le 
fichier f2 et sous le compte vador on crée le fichier f3. 

2. Vador va essayer de détruire le fichier de luke.

a) On conserve le droit sticky-bit.
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b) On supprime le droit sticky-bit.

3. Qui peut formater la partition /dev/sda1 ? 

Seuls root et les membres du groupe disk peuvent formater cette partition. 

4. L’administrateur copie les fichiers du répertoire etoilenoire dans /tmp en conservant leurs 
attributs. 

Remarque : normalement, quand on copie un fichier, la copie appartient à celui qui copie. 
Ici, rebelles et jedi restent les groupes auxquels sont affiliés respectivement les fichiers 
entree_secrete et plans. Sans l’option -p, le groupe root serait le groupe propriétaire. 

5. L’administrateur donne le fichier entree_secrete à luke. 
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6. Test des accès (r,w,x) au fichier /tmp/entree_secrete.

a) A partir du compte luke : 

b) A partir du compte solo : 

c) A partir du compte root : 

Remarques     :  

-les droits des utilisateurs ne s’appliquent pas à l’administrateur. Seule restriction, comme 
tout le monde, root a besoin du droit d’exécution pour activer une commande. 
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-Par défaut, pour des raisons de sécurité, root ne peut plus modifier le fichier 
entree_secrete dans le répertoire « /tmp » protégé par sticky-bit depuis une mise à jour de 
Linux. On peut modifier cela avec la commande « sysctl fs.protected_regular=0 »(2 par 
défaut).

7. Visualisez les droits du fichier shadow et de la commande passwd 

Remarque : tout le monde a le droit d’exécuter la commande « passwd » mais pour le 
fichier « shadow » personne ne peut l’exécuter. Avec son droit SUID, un utilisateur endosse
les droits de root, ce qui lui permet d’accéder au fichier shadow.
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