Développer son projet professionnel

Sommaire :

Partie 2 : Définition des objectifs professionnels (30 min)

1- Identification des points forts et des axes d’amélioration.

J’ai des points forts dans les techniques tel que la Cybersécurité ou bien 1’ Administration réseau ou
méme dans les matiéres générales tel que le Francgais ou bien les Mathématiques.
Cependant, j’ai des difficultés a m’exprimer a 1’oral, ce qui peut étre problématique en entreprise.

2- Elaboration d’un projet professionnel en répondant aux questions
suivantes :

0 Quelle formation envisagez vous ?
Apres mon BTS, j’ai été accepter a la licence professionnelle MI-ASSR a Sophia-Antipolis (
Licence Professionnelle — IUT ). Dans cette formation, il y a les matiéres importantes pour mon
futur emploi tel que 1’administration réseau et la cybersécurité ( pentesting).

0 Quel métier ou domaine me motive ?

Le domaine qui me motive est la cybersécurité, c’est une métier qui devient de plus en plus
important et essentiel pour la vie de tous les jours et en entreprise.

Le métier que j’aimerai faire c’est Pentester car on se mets a la place du hacker afin de pouvoir
trouver les vulnérabilités de notre réseau.

o Quelles compétences dois-je renforcer ou acquérir ?

Je dois renforcer et acquérir de nombreuses connaissances en cybersécurité, car en BTS on en se
spécialise soit dans le développement soit dans le réseau. Mais on a que peu de cours en
cybersécurité et se n’est pas forcement du pentesting, avec le BTS je ne pourrai pas demander un
emploi dans la cybersécurité ( les entreprises cherchent une personne avec un BAC+5 minimum).

0 Quels moyens puis-je mettre en ccuvre (formation, stage, veille
technologique...) ?

Il existe tellement de moyens, tel que :
- Formation : a I’aide de certification exemple : Cyber-Ops sur Skills for all
-Stage : entreprise spécialisée dans la cybersécurité et réseau



-Veille technologique : sécurité des mails grace a I’IA, ce qui a un rapport avec mon projet
professionnel

3- Travail sur la formation professionnelle et I'entrepreneuriat :

o Recherche des différentes formations disponibles aprés un BTS SIO (licence,
certification, formation continue).

Lien : Que faire aprés un BTS SIO ? Les débouchés et poursuites 2025
Que faire aprés un BTS SIO ? - L'Etudiant

» Licence pro systemes informatiques et logiciels ;
* Licence pro réseaux et télécommunications ;

* Licence pro automatique et informatique industrielle ;
* Licence informatique ;

* Licence pro métiers de lI'informatique : administration et sécurité des systemes et des
réseaux,

* Licence pro métiers de l'informatique : conduite de projets,
* Licence pro métiers de l'informatique : systémes d'information et gestion de données,
* Licence pro métiers des réseaux informatiques et télécommunications,

* Classe préparatoire ATS ingénierie industrielle (en vue d’intégrer une école
d’ingénieurs).

o Etude des dispositifs de financement et d’accompagnement pour la formation
professionnelle.

( Les dispositifs de financement de la formation continue | enseignementsup-recherche.gouv.fr )

Les financements de la formation continue sont nombreux (C.P.F., CIF, etc.). Ils dépendent de la
situation des candidats (salarié, demandeur d'emploi, etc.), qui peuvent étre guidés dans leur
recherche par les services universitaires de formation continue.

o Consultation et analyse du site officiel du ministére du Travail : Formation
professionnelle - principes généraux.

La formation professionnelle est un outil majeur a la disposition de tous les actifs : salariés,
indépendants, chefs d’entreprise ou demandeurs d’emploi. Elle permet de se former tout au long de
son parcours professionnel, pour développer ses compétences et accéder a I’emploi, se maintenir
dans I’emploi ou encore changer d’emploi.



o Introduction a |’entrepreneuriat dans 1’informatique : création d’entreprise, auto-
entrepreneuriat, incubateurs.

Auto-entrepreneur en informatique : le guide 2024

Quelles sont les missions d’un auto-entrepreneur en informatique ?

-Un auto-entrepreneur en informatique désigne un prestataire qui peut proposer les services
suivants:

-le dépannage informatique, 1’assistance, la réparation et le remplacement de matériel ou d’outils
informatiques ;

-la formation et le conseil pour expliquer le fonctionnement des matériels et des logiciels
professionnels ou non professionnels, dans le cadre des services a la personne ;

-la vente de matériel informatique, tels que des processeurs ou des écrans ;

des activités de support technique comme 1’installation de logiciels et les mises a jour.

A

Centre de Formalités des Entreprises
[CFE) compétent :

Variable selon l'activite

Categorie fiscale de Uauto-
entrepreneur en informatigue :

Variable selon l'activité

Code APE genéralement attribué par
UINSEE :

Variable selon Uactivité

Lv

Tarif journalier (TIM) d'un auto-
entrepreneur en informatigue :

Entre 15€et80 €

Plafond de CA pour un auto-
entrepreneur en informatique :

Services : 77 700 € Ventes :
188 700 £

Cotisations sociales du micro-
entrepreneur en informatique :

Variable selon l'activité

o FEtude de cas : parcours d’un entrepreneur en informatique.

Auto-entrepreneur en informatique : le guide 2024

Quelles sont les qualités requises pour créer son auto-entreprise d’informatique ?

Il est recommandé de rassembler les compétences et qualités suivantes :

- Etre a I’aise avec I’outil informatique : cela implique de maitriser les techniques de base de
dépannage informatique, ainsi qu’étre capable d’utiliser, monter et démonter un ordinateur ou

divers périphériques ;

- Avoir des connaissances de base en matiere de logiciels et I’utilisation d’Internet ;



- Rester constamment informé des derniéres avancées technologiques, car ce domaine évolue
rapidement et requiert une expertise technique.

Cependant, ces compétences techniques ne suffisent pas a garantir le succes :

- Il faut faire preuve de réactivité et de disponibilité : certains de vos clients seront novices en
informatique, il sera donc nécessaire de prendre le temps de comprendre précisément la source de
leurs problemes.

-Et faire preuve de pédagogie : vous serez souvent amené a conseiller vos clients sur le choix du

matériel adapté ou a leur proposer des alternatives aux outils qu’ils utilisent déja. Or tous ne s’y
connaissent pas forcément dans le domaine.

4- Etude du choix du métier sur le site France Travail :

Fiche métier Administrateur / Administratrice réseau informatique | MétierScope par France Travail

J’ai choisi pentester :

o Recherche et analyse des perspectives d’emploi selon les métiers du numérique.
Pentester : Roles, Compétences et Perspectives de Carriere

Les perspectives de carriere pour un Pentester

Le pentesting est un domaine en pleine croissance, riche en opportunités de

pentesting. Les entreprises de différents secteurs cherchent des testeurs
d'intrusion. Ils jouent un réle clé pour protéger les systemes informatiques contre

les cyberattaques.

Les opportunités d'emploi dans différents secteurs
Les pentesters trouvent des postes intéressants dans le numeérique, les banques, le
gouvernement, et la défense. Ces postes apprécient leur capacite a étre rapides et

precis. Ceci est crucial pour un consultant en sécurite ou un chef de projet en sécurité.

L'évolution de carriere possible

Le pentesting peut conduire 4 des postes 4 haute responsabilité, comme chef de
projet en sécurite. Il est aussi possible de devenir consultant en sécurité, aidant a
créer des stratégies de sécurité pour les entreprises. En outre, devenir un expert en
cybersécurité est envisageable aprés avoir acquis des compétences avancées. lls

travaillent avec les équipes bleues pour renforcer les défenses.



O Identification des compétences attendues.

Les competences recherchees

Ce qu'il faut savoir faire

Cliguez pour connaitre les savoir-faire attendus pour exercer ce métier

Communication, Création, Innovation, Nouvelles technologies ( 35 %) Voir le détail ()
Production, Construction, Qualité, Logistique ( 30 %) Voir le détail (T

Coopération, Organisation et Développement de ses compétences { 20 %) Voir le détail (&

=

Management, Social, Scin { 5 %) Voirle détail (&
Pilotage, Gestion, Cadre réglementaire ( 59%) Voir le detail &

Développement économique ( 5 %) Voir le detail (7

Savoir-étre professionnels

Faire preuve d'autonomie
Faire preuve de réactivité
Faire preuve de rigueur et de précision

Prendre des initiatives ot étre force de proposition

o Conditions de travail et salaires moyens.

| es contextes de travall

Conditions de travail et risques Horaires et durée du travail

professionnels Gy s
» Travail en journée

» Travail en mode projet

Lieux et deplacements Statut d'emploi

» Zone intemationale » Salarié secteur privé (CDI, CDD)

Le salaire d’un débutant peut fluctuer entre 3 000 € et 3 500 € par mois. Par an, un pentester junior
peut donc gagner entre 36 000 € et 42 000 €. Les pentesters expérimentés peuvent toucher entre 4
000 € et 4 500 € par mois, soit une rémunération comprise entre 48 000 € et 54 000 € par an.



o Mobilité géographique et opportunités a I’international.

Lieux et déplacements

« Zone infermationale

Se connecter

. pentester

Candidature facile uniqguement

22 emploils| po..  Les plus pertinents ~

slzx, Texas Capital Bank 2.8%

Web Application Pentester
Richardson_ TX

Proven written and verbal skills to
communicate security risks to various
audiences, ranging from technical to non-
technical &hellip;

Compétences: Microsoft Powerpoint,
CI/CD. Authentication, S50, Computer
science

En savoir plus

ECS Federal, LLC 3.9%

Pentester Il
Fairfax, VA

Proficiency in preducing clear. detailed
pentest reports for technical and non-
technical audiences. Ability to deliver
compelling presentations and briefings to_
&hellip:

Compétences: Penetration testing, Operating
systems, Windows. Nessus, NIST standards

En savoir plus

- Pourvous  Rechercher

En télétravail seulement

30j+

O, Rechercher =

"GLASSDOOR’

@ Etats-Unis =

4 Ajoutez un CV pour étre visible par les recruteurs

D Créez une alerte emploi

Echelle salariale Note de l'entreprise ~ Date de pub

Texas Capital ven N
«& Bank
28%

Web Application
Pentester
Richardson, TX

Texas Capital is built to help businesses and their leaders. Our depth of
knowledge and expertise allows us to bring the best of the big firms at a scale
that works for our clients, with highly experienced bankers who truly invest in
people’s success — today and tornorrow.

While we are rooted in core financial products, we are differentiated by our
approach. Our bankers are seasoned financial experts who possess deep
experience across a multitude of industries. Equally important, they bring
commitment — investing the time and resources to understand our clients’
immediate needs, identify market opportunities and meet long-term

Voir plus ~ Voir les avis sur les entreprises —

o Consultation du site France Travail pour une analyse approfondie.



Autres emplois décrits

= Analyste en vulnérabilité de code logiciel = Auditeur informaticien / Auditrice informaticienne

= Auditeur / Auditrice en sécurité des systémes dinformation = Expert / Experte en tests dintrusion - sécurité des systémes dinformation
= Auditeur / Auditrice en systéme d'information * Pentesteur

= Auditeur / Auditrice Sécurité des systémes dlinformation (S51) = Poat auditewr / Post auditrice en sécurité des systémes dinformation

Définition

L'Evaluateur / Evaluatrice sécurité des systémes et produits informatiques joue un réle crucial dans la protection des infrastructures numérigues.
+ Analyse et évalue les risques de sécurité des systémes et produits informatiques

+ Réalfize des audits de sécurité pour identifier les wulnérabilités et les failles

+ Propose des solutions pour renforcer la sécurité et prévenir les attagues informatiques

+ Effectue des tests d'intrusion pour évaluer la robustesse des systémes face sux tentatives deffraction

+ Documente les procédures de sécurité et forme les utilisateurs sux bonnes pratigues de sécurté

+ Collabore avec les éguipes de développemeant pour intégrer la sécwrité dés la conception des produits

Acces a l'emploi

Cet emploi est accessible avec une Licence Professionnefle en Sécurité des systémes dinformation, un Master en Sécurité nformatique ou un
Dipkame dingéniewr en Informatique spécialité sécurité,

Certifications et dipidmes ;

+ Licence pro mention métiers de linformatique - adménistration et s&curité des systémes et des réseaux

+ Licence pro mention métiers de lMinformatigue : eystémes dinformation et gestion de données

+ Licence pro mantion métiers des réseaux informatiques et t&lécommunications

+ Certificat de compéetence analyste en cybersecurité

+ Mastére spécialieé cybersécurita

+ Mastére epécialize cybersécunte et cyberdéfenze

+ Mestére spécialicé sécurité informatique

+ Expert en cybersécunté

+ Expert en cybersécurité des aystémes dinformation

« Expert en sécurité des systémes d'information

+ Ingénieur diplimeé de linstitut national des sciences appliguéss Centre Val de Loire spécialité s&curité informatique

+ Ingénieur diplémé de linstitut national des sciences appliguées Hauts-de-France spécialité informatique et oybersécurité (Université polytechnigue
Hautz-de-France]

+ Spécialiste en cybersécurité



Compétences
Savoir-faire

EH“! le'#h |mﬂh adourité
Analyesr lse risquea de sécurité pour les systémes informatiques

Prévention des risques e
Mener un processus de test en cybersécurité

Diévelopper des stratégies de mitigation des risques

Analyser les logs pour ideriifier les tentatives dintrusion
Litilizer des outils de cryptographie pour sécurizer les donndes

Data et Mouvelles technologies Tester un logiciel, un systéme dinformations, une application

Faciliter lNintégration de sclutions d'infefligence artificielle dans les projets

Valllar au respect de la lol Informatique et Libartés st du RGPD dans
Droit, contentieux et négociation A ke e IORRATONS e Ueire & Savsciing
ot des Libertds - CNIL

Réaliser des audits de aécurité pour identifier les vuinérebliités

Qualite ; : i,
Contréder Ia qualité et la conformité des process
Participer & des confiérences sur la sécurfté pour rester informé des
demiires menaces

Recherche, Innovation Réalizer une veille technigue ou technologique pour anticiper les

éyolutions

Tester a rézilience des systémes face au attaques simulées

Conseil, Transmission Senaiblliser et former les parsonnels sux conaignes de sécurts et de

Stratégie de dé\fE|0ppEﬂ"|Eﬂt Supervizer les équipes de sécurité lors des audits externes

Drocumenter les procédures de sécuwrité pour le personnel technigue
. R Drocumenter les interventions et les anomalies renconiréas
Organisation ) : Gy
Documenter les procédures techniques et configurations

Drocumenter les procédures de sécurité pour les utilisateurs

Savoir-étre professionnels

Faire preuve d'sutonomie
Faire preuve de réactivité
Faire preuve de rigueur et de précision

Prendre des initiatives et &tre force de proposition



Savoirs

Gestion des acces et identités

Gestion des vulnérabilités

Syatémes de gestion de base de données

Protection conftre les malwares

Sécurité des applications mobiles

Sécurité des communications unifiges
Domaines d'expertise Sécurité des infrastructures critiques

Sécurité des paiements en ligne

Sécurité des servewrs web

Sécurité des systémes embarqués

Sécurité des transactions électronigues

Systémes dexploitation informatigue

Technologie de Finternet

Rézeaux informatiques et télécoms

Audit des systémes dinformation

Sécurité des résesux sans fil

Cryptographie appligués
Détection des intrusions réseau
Gestion des risques (Rizsk Management)
Mormes de sécurité
Normes et procédés Procédures de tests
Procédures qualité et sécurité des systémes dinformation et de télécoms
Protection des données personnelles
Regles de sécurité Informatique et Télécoms
Sécurité physigue des systémes informatiques

Contextes de travail

Conditions de travail et risques

@ f Travail en mode projet
professionnels

s Horaires et durée du travail Travail en journde

© Lieux et déplacements Zone intemationale

3y Statut d'emploi Salarié secteur privé (D1, COD)



